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“PROCEDIMIENTO ADMINISTRATIVO PARA LA CONFIGURACION DE VPN
ENTRE EL INEI Y EL AGENTE EXTERNO”

1. OBJETIVO

El presente documento tiene como objetivo principal, ofrecer una guia sobre las
caracteristicas y procedimientos que deben ser cumplidos respecto del uso de
servicio VPN entre Instituto Nacional de Estadistica e Informatica y el Agente

Externo.

2. ALCANCE

En el presente documento, cubre el uso apropiado de la Red Privada Virtual

VPN, entre el INEI y el Agente Externo que asegure:

e Conectar de forma segura el Agente Externo a los servidores y Bases
de Datos de la sede central asegurando la confidencialidad de la

informacion.

e Brindar privacidad a toda la informacion que esta viajando a través de
los tuneles VPN, mediante la encriptacion de los datos transmitidos,

evitando el ingreso de terceros.
e Autenticacion entre emisor y receptor para certificar que la

comunicacion sea efectuada directamente por los dos.

3. RESPONSABLES

3.1. Jefe de Unidad de Infraestructura

e Se encarga de delegar a quien corresponda los requerimientos e
implementaciones solicitadas por el area usuaria o direcciones técnicas.

g. e Verificar la conexidn entre el emisor y el receptor.

3.2. Administrador de Red - INEI

e Se encarga de configurar, monitorear y verificar los equipos de

comunicacién Switch, firewall y router del INEI.

e Seencarga de brindar accesos a los recursos de la Red del INEI.
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e Se encarga de atender las solicitudes de los colaboradores del INEI /
soporte técnico que se solicite a su area.

e Velar por la adecuada configuracién de las politicas de seguridad
definidas al usuario en los servicios de internet del INEI.

3.3. Administrador de Red - Agente Externo

e Se encarga de configurar los equipos de comunicacion de la red de
Agente Externo.

¢ Administrar la red de Agente Externo.

4. DEFINICIONES

4.1. Empresa Proveedora

e Empresa de telecomunicaciones que brinda servicios de Internet
dedicado, telefonia IP, seguridad, L2L y Data Center

5. DESARROLLO: Proceso de configuracién de VPN

5.1. Diagrama de flujo

Documento Piblico para uso exclusivo del INEL Se prohibe su reproduccién total o parclal sin la autorizacion del INEL



‘IINI J3p uQIIDZLI0IND Df UIS |D)2i0d O [0303 UOIINPOIdaJ ns aqiyo.d 35 “JINI |9P OAISN}IX3 OSn papd 031)qnd ojuawnlI0Qg

= a)]
‘epeubise £218) 2| 9P UQIDEZI|2Ulj 8] JEDUNWOD 9]

S3pas,

sequie 3)Ud PepIAIIdAU0D Ip segsn.d Jezieay -Gl
"NdA €] 3p S9ABJ} 8 PEPIAD3UOD e Jezfjuele 'yl
‘oula)x3 a1uaby

|9p p2J 3p LOpeJiSIuiWpe |3 U0D JeUIpIOOD €L
‘91uaInbIs pepIAlce 8] 2 1esed (ON

‘Sl peplaAnde e| B 1esed IS

iNdA B 3p S9ABH € PEpIARIau0) AeH?

|lemalld NdA €| 3p ssuopeinbyuod se| 1ezi|esy- i
-uoloeInBYUOod Sp sonaweled

50} aUBRUO0D 3Nb ‘NdA ap e|nuerd e Jeiaug -'LL
'sodinba aJjua pepiARIauo)d e| JezZiueIles -0l

OUIAXY

21uabV |ap JOPRIISIURLIPE [ UBD JBUIPIOOD -'6
‘a1uaInbis peplanoe e e Jesed :ON
"LL pepiARde e| e Jesed IS

;sodinba 2ua pepiandsuod AeH?

‘llemadid 13 ud sauoldeunbuod Jeziesy -8

13NI

19P M 13 A 191N0J |2 9US UQIX3UQD ) 1ez|jedy 'L
"ousa)x3 21uaby [3p sodinba Jeinbyucd -9

ouJa)x3 a1ueby |3 uod Jez)|eal e sauoeINDYUO0D.
SP} JEUIPIOOD A UQIDR|EISUS 3P BR |3 JBULI -'S:

121 0121A39S 3p uo1DEINbHU0D

£ 191N0J |3p UQIDR|RISUl 3P BIOE JRIUSSAld -
ouax3 Ruaby |3 £ jleauad

2pas 2| UD J3)N0U | 3P UOIDR[eISU| Bf JeZ)|eay -’
‘oula)x3 ayuaby |9 £ [BRusD

apas e) ud edpdo eIqY B} 3P OPIPUS) |3 LeZIfesYy -2
‘epedIpap BaUJ eUN 3P UOIDER|BISU) B 183ID1I0S '

sapepundY

un Sjueipsd’

ORI AUIBY PP IFPRISIIMPY,

A ugpeinbyuo
AuopepRIsu! 9P JULIOU| RErEE .

le _ i o ¥
W _; £l ﬂ... . z

iNdA &1 9P s3ne}

& peplagoauo fey? NdA
3P eljpueld
" T
I
7 | A
| s
.
|
oL a3 i 3 g
| _ | oN
ésodinba aqua
peplaaud feH?

P ——

uopgelsul
apepy

[N PIY 30 opesI pY

T
T

E 3

4
e

0 PERIUN 37 351

NdA €l 8p ugppeinfijjue) ap ose201d

Z1 9p 9 eulded

0'T ‘UOISISA

ousa1x3
91U38Y 12 A [INI @ 311U NdA 3p ugIdeINS1U0d
e[ eied OAI1EIIS|UILIPE 0JUSJWIP3I0Id

TOA-£10Z-NILO-200-VYd :081p9D

OAI1BJISIUILLIPY OUSIWIPII0Id

¥ILLYNVOINY
3 ¥ouLsiavisy
30 IYNOISYN
QLALILENI

R




IN

INFORMATICA

INSTITUTO
RACIONAL 01
ESTADISTICH E

w
E Wa

configuracion de VPN entre el INEl y el Agente

Codigo: PRA-002-OTIN-2017-V01

Procedimiento Administrativo

Procedimiento administrativo para la Version: 1.0

Externo Pagina 7 de 12

5.2. Descripcion de las actividades

N° || Responsable Activic]ades
1 | Jefe de la unidad || Solicitar la instalacién de una linea dedicada L2L a fin de ser
funcional de utilizada para la configuracion de una VPN entre la sede Central y
Infraestructura TIC || el Agente Externo, con el fin que la informacién a ser trasmitido
viaje cifrado.
2 Embresa o _Realizar el tendido de la fibra optica en la sede Central y el Agente
Proveedora Externo
3 Empresa " |['Realizar la Instalacién de 1 router en la sede Central y el Agente
Proveedora Externo para permitir la configuracion del servicio L2L (Linea
dedicada)
4 Empresa _Prgsentar_acta de instalacion del router y configuracion de servicio
Proveedora L2L (Linea dedicada)
5 || Administrador de Firmar el acta de instalacién y coordinar las configuraciones a
Red INEI realizar via correo electrdnico con el administrador de red del
Agente Externo.
6 |[ Administrador de || Configurar equipos del Agente Externo.
Red del Agente
Externo
7 || Administrador de Realizar la conexion entre el router instalado por la empresa
Red INEI proveedora y el FW del INEI
L
8 || Administrador de Realizar configuraciones en el Firewall a fin de permitir la
Red INEI. conectividad entre los equipos de ambas sedes.
¢ Hay conectividad || Sl: Pasar a la actividad 11.
entre equipos?
NO: Pasar a la actividad siguiente.
9 || Administrador de Coordinar via telefénica con el administrador del Agente Externo
Red del INEI hasta lograr la conectividad entre ambas sedes.
T(; Administrador de Garantizar la conectividad entre equipos.
Red del Agente
Externo
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Respo_n_sable

" Administrador de
Red del INEI

Actividades

Se envia al administrador de red del Agente Externo la plantilla de
VPN, la cual contiene los parametros de configuracién que deben
tener los Firewall de ambas sedes.

Administrador c;

Red del INEI

[ Realizar las configuraciones de la VPN en el Firewall a fin de
establecer una conexion cifrada y segura sobre la linea dedicada.

g,Héy conectividad
através de la
VPN?

I'SI: Pasar a la actividad 15.

NO: Pasar a la actividad siguiente.

13

Administrador de
Red del INE!ly el
Agente Externo

‘Coordinar via telefénica con el administrador de red del Agente
Externo hasta levantar la VPN y permitir la conectividad entre
ambas sedes.

Administrador de
Red del Agente
Externo

Garantizar la conectividad a través de la VPN.

15

Administrador de
Red del INEI}

Realizar pruebas de conec_:tividad entre ambas sedes (Validar el
Acceso a internet de personal del Agente Externo, acceso a
Sistemas web del INE!, comunicacion entre servidores de Base de
Datos)

16

Administrador de
Red del INE!

Comunicar la finalizacion de la tarea asignada, mediante un
Informe.

6. REGISTROS

Se utilizaran los formatos de los Anexos siguientes:

¢ ANEXO 01: Acta de instalacion
¢ ANEXO 02: Plantilla de VPN
e ANEXO 03: Informe de instalacion y configuracion VPN
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7. ANEXOS

ANEXO 01: Acta de instalacidn

w
ACTA DE INSTALACION 0 00

N 1 Razdn Soosl
| Nombrg 710 8ol Ci c‘rwib
fxma« ! iJnx 0

Medio Fisico
Tipos de cmtlén

anaru mm 1Pt
l.rl'tma deoccion IP ot

T T . ——

Puerta do Enlace iP WAN Backup | _':"\_.\— ———
M.Mcarndosubm o Nmmulmém muﬂrm — .~
15««!« ONS Primano Tar GATEWAY ———— A ———
[ Servioor ONS Secuncario '

OTROS

Prueba te ancho de banda contratado 0

Tienipo 3 respimests de DNS's e (wvecia) I ox| Tempoderupiesa de

crancion b0 coutes teateners | M ) towrs [0 s 01 owes [
— Agmin o KC2 1 Giser [

mm.tummsmmmam&orﬁhRm uﬁtmmwmum

el W'aﬂmwi dlmcpwmlw«.l'm Conmihves

14 abajos
o | o8 muy bajo y 4 Muy Alo:

oo O N o S— N—
o _ @ @ ®

oo srgen O I © B © B o N
e var s oy IR SPUAOGS () sk Semin @) sw O o @) vor musitcrs
o e S e ) wpenes Q) e ) e @
Lo lrmectalady # D MTROR SO () sunavene @ P @ oo (':)wwmm«w

COMENTARO DEL CLIENTE  (Exte espacio o9 36i0 par s wss &/ cheniin)

O e defa Y J Mymummdmu de A pos
parte de Optical M ks y de confonmicad de i op '“cammmmuam&
] *"!'.’9___.____. -
POR EL CLIENTE -
Numbw Nombre: 3
ONI DN
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ANEXO 02: Plantilla de VPN

VPN Device

Customer VPN Device
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ANEXO 03: Informe de instalacion y configuracidon VPN

’3 INSTITUTO NACIONAL DE ESTADISTICA E NFORMATICA
oA

AaCIpaki B4
©TAD T ¢
IWIGRUATICR

g
wirtrero OFICINA TECNICA DE INFORMATICA
INEI

INFORME NRO. XXX — 2017/OTIN-XXX

Para
De
Fecha

Asunto : Implementacion de una IP VPN entre en INEI y Agente Externo

Tengo el agrado de dirigirme a usted para saludarlo cordialmente y en atencion al
asunto, informarle que se llevoé a cabo la configuraciéon del firewall Palo alto médelo
3050 instalado en la sede central, a fin de permitir la implementaciéon de una VPN
entre la sede Central y el Agente Externo.

La instalacién y configuracion de la router instalados en ambas sedes fue llevada a
cabo por la empresa proveedora.

Segmentacion de IP’s del Agente Externo:

Segmento LAN Equipos Segmento de red Gateway
Segmento de red del | SEGMENTO PARA | XXX.XXX.XXX.XXX 1] 2. XX Xxx. xxx
Agente Externo TABLETS XXX XXX XXX, XXX
SEGMENTO PARA | XXX XXX.XXX.XXX I | XXX XXX XXX XXX
SERVIDORES XXX XXX XXX XXX
SEGMENTO PARA | XXX.XXX.XXX.XXX 1| XX00XXX XXX XXX
EQUIPOS XXX XXX XXX, XXX

Segmento de IP’s sede Central:

Segmento LAN Equipos Segmento de red Gateway
Segmento de red sede | SEGMENTO PARA | XXX.XXX.XXX.XXX 1] XXXCXXX XXX XXX
Central SERVIDORES XXX XXX XXX XXX

Acceso desde la LAN

Mediante la configuraciéon de Politicas de seguridad, solo los siguientes servidores
tienen comunicacién con la red del Agente Externo.
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A su vez el control del tragico esta basado en politicas por aplicacion, usuario, origen,
destino, tunel de VPN, esto con el fin de garantizar la seguridad a los accesos
requeridos entre ambas entidades

Servidores de INEI

Entry permit_dns {

Destination-addres xxx.XxX.XXX.xxx/32;

Destination-addres XXx.XXX.XXX.XXxX/32:

Resolucién de Nombres

Entry permit_proxy [nomb_reP_rox;]{

Destination-addres xxx.XxX.XxXX.xxx/32;

Salida a Internet

Entry permit_file_1 {

_Destination-addres XXX, XXX X XXX/32;
Servidor transferencia Data/lmagenes. TIF

Entry permit DB {

Destination-addres xxx.xxx.xxx.xxx/32;

Servidores BD

Entry permit_Antivirus {

Destination-addres xxx.Xxx.xxx.xxx/32;

Servidor Antivirus

Atte.
Administrador de Red
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