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“PROCEDIMIENTO PARA INSTALACION, ACTUALIZACION Y MONITOREO DE
ANTIVIRUS EN EL INEI - OTIN”

" £ ) osseTivo

Proteger las estaciones de trabajo, servidores y los dispositivos moviles
corporativos frente a las nuevas amenazas. El Antivirus proporciona una
Infraestructura de seguridad que protege los equipos fisicos y virtuales, integrada
_ en una estacion de trabajo Unica, implementados y gestionados conjuntamente
TN desde una consola, dependiendo de la ubicacion fisica.

El presente documento considera los procedimientos para la instalacion,
actualizacion y monitoreo del agente Antivirus en las estaciones de trabajo,
equipos informaticos y servidores.

’

Esta dirigido al personal de la OTIN, cuya administracién y monitoreo esta a
cargo de la Unidad de Infraestructura a través del administrador de la consola de
antivirus.

Se evaluara:
e Acceso a la consola de antivirus
e \Verificacion de registros de Actualizacion de PC, equipo portatil y
Servidor a través de una consola.
e Registros de actualizacién de componentes del agente
e Instalacién del agente de Antivirus
e Actualizacién automatico y manual de los agentes de antivirus

e Generacion de reportes del estado de PC, equipo portatil y servidores
ante un ataque de virus.

X 3. RESPONSABLES
g gtESTJ}.%-
&)‘"I v- Bb L"'!

ﬁ" , 3.1. Administrador de Red

ity e‘fHuJ.la: 7 = e : . . s

%, Mdldsmu,“ S e Verificar que la Ultima actualizacién de la firma de antivirus se haya
\*fnjsg// descargado correctamente en el servidor.

e Responsable de instalar los agentes de antivirus en los servidores
fisicos y virtuales.

e Verificar que la actualizacién de los componentes se haya aplicado
a todos los agentes registrados en la consola de antivirus.

Documento Publico para uso exclusivo del INEI. Se prohibe su reproduccién total o parcial sin la autorizacién del INEI.
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e Monitorear que todos los equipos informaticos de escritorio (PCs,
e laptops) y servidores de la red INElI y externos (Oficinas
/ da OO, Departamentales y Sede Lima) tenga actualizada la BD de antivirus
s ) con el agente vigente.
:, j/ i \ e Generar relaciéon de servidores que no hayan podido conectarse
! : con el servidor de antivirus.
¢ Proporcionar a soporte la relacion de equipos informaticos que no
hayan podido conectarse con el servidor de antivirus.

0 3.2, Soporte Técnico
/t e Encargado de instalar los agentes de antivirus en las nuevas PCs
ve i '_ y/o el traslado entre sedes.
N / = e Responsable de identificar las ubicaciones fisicas de las estaciones
/ \/ de trabajo de los usuarios y realizar la actualizacion manualmente a
' ) través del agente de antivirus.
// ¢ Se encargan de realizar las reinstalaciones del antivirus de aquellas

4 /,;f PCs que no puedan realizar actualizaciones.

4. DEFINICIONES

. STan
OF A g . : 3 p

P de g, \ Entiéndase para efectos del presente procedimiento, lo siguiente:
RNANDO 2,

(dARNACIONE = / a) Consola de Antivirus: Sitio web del antivirus donde se administra los agentes,
tanto en estaciones de trabajo, servidores fisicos y virtuales.

b) Firma de Antivirus: Componente de actualizaciéon que debe de descargarse en
el servidor y ejecutarse en todos los agentes registrados en la consola de
antivirus.

c) Agente de Antivirus: Agente de puesto de trabajo unico, que se instala en los

puestos de trabajo y que recibe actualizaciones diarias para mantener protegido
,f_"'_i?"-‘u!-l.ﬁ‘,{,*,_ el sistema y los datos de un equipo, protege de vulnerabilidades como Virus,
Malware, Spyware, Grayware, Web reputation.

\ “s, Malasicn .-'_I

ok

d) Update: Actualizacion de la firma del agente de antivirus.

5. DESARROLLO

5.1. FLUJO

Sy ‘%E

Documento Publico para uso exclusivo del INEI. Se prohibe su reproduccion total o parcial sin la autorizacion del INEI.



“13N1 13p uopDZII0IND Df Uts [D1d 0 (D30} UOIFINPOIaL ns 3qyoad 35 “|IN] |3 OAISN|IX3 osn piod 03}jqnd 0JuBWNI0T

VAN

STUIAIUE 3P B|OSUOT

g| ua opezierye owod aunby oleqe.y
3p UQIZEISD B| BND JBWIIOD ‘6
adinba 8 ez &

awsfie |9 SWUBLI|ENUBLY JBZI(BNDE M5
3p |9AU B ORBIWILBIIEL JBZ||E3Y ']
cleqen sp

53UQI281S3 SE| YIS U] AsIA3. anb eled |
02103) apadaos e suodas Jelwu3 i

£ peplADe JezZ||edy (ON

‘6 PEPIAIPDE JeZlesy iS5

i0zZI|enpe a5t

SAAARUY 3P B|OSUOD €|

3psap sajenuew sayepdn Jeanda(3 g
1d ] us opeinaafd edey as

SOpEZ|En}IR ON SOJIRWAOIUI
sodinbg ap apoday

Jeu0[Rdanay

I1eN))Y £ upe|e]sy ap osalold

(]
SNUIAUE 3P BWJL B anb Jeziensin ‘G| g
(=0
14 B| ua opebuedsap efey as | 3
_
SnJAiue 3p ewly ) anb Jezijensip 'y i
opednibe Z
| =
A zyabe ap onsibal Jeziensip '€ =
i

SNUIAUE 3 BOSUOD E| B IBP3IIY T
oleqel; 3p ssucdeISS SE|
U3 snJialue ap awsbe |9 Jejesy) )|

F N\
iy G/

P9y 9p JopeISIupy QD3] 9[10d0%

SIPEPIAIIY

N
N
AN

[INI [2P SOje( @p 0J3ud) |9 UeuLIojuod anb oloNIds3 op sooieuuojul sodinb3z }'L's

7 T 3p 9 euiSed NILO - NI [3 U3 SNIIARUY 3p 030UUON
0/3e71/ENIY ‘UQIdE|RISU| B BJRd 0JUSIWIP3I0Id ¥ousianisa —
34 1YNOIDYN

" QLNLILENI

0'T :UQISISA /o
TOA o
-Dom-z;o-ﬁoo-én_ _omﬁmu

\

' OAlIRAASIUIWPY ch_?ﬁﬂ.w_u”oi

e e

ieh

&
]

Mala




‘IIN} J2p u012021103ND Df UIs [D1210d O (D10} UQIIINPOIdal ns aqyosd 35 “|IN] Jap OAlsnyIXa osn papd 034qnd 03uaWNIOQ

 3p 2|OSUOD B[ U3 JOPIAIRS |
[2p UQIIEZI|ENIE B| JELWIUOD B

100IAJES |3 Jeniuisld A sxusbe SOPEZIENDE
DIAJES |3 JeD|IIBd A o) .. ON $0313eWI0JUl
|3 BWSW BNUBLW JBZ]|ENY ‘L

sodinbj ap apoday

£ PBRIAIDE JBZ|E3Y (ON

'S PEPIADE JBZI|ESY IS
;0zZilenype as?

SMJIANUY Bp B|OSUO3 B| 3pSap
sajendew saepdn Jendald ‘g
10pIAIBS

[ ua opendale eAey a5 snJARUE
3p eull: B anb Jeziensip ‘G|
10pIAIRS _m_

Ja opebiedsap edey a5 SUIAIKIE

Faa e

;ozZlenpe agt?

Ienoy £ uoneje)sy ap 0s3ax01d

el

ap eull B anb Jeziensip ¥ g

(=13

ojiednibe 3

__ =

£ ayiabe ap 04151001 JezIensiA g | W
snJliaiue | =

3p e|OSUOD B| B U3Pa0DY .N_ m

W

JOpIAIDS |2 U3 |
snUIAEe ap swafe 9 leelsul f |

e
sapeplapdy \f pay 2p lopesiuiupy
I3NI I9p Soleq @p 0J3ud) |8 uewlojuod anb salopialeg "Z'L'S
tT °p £ euiSed NILO - I3NI [® U3 SNIIAIUY 3p 03J0LUON
\\L.mm_/umu_mau< ‘ugeeisu] ey eled OJUBIWIPII0Id 1 younavisa
0'T :UQISIIA S AN Santiasm)
TOA (ST & %)\ AW
-£102-NILO-T00-V¥d ”ou__mcu DS | oAnesSIUIWPY OIUBIWIREIR.d /wa
v /”.. .. __._ =
N0\
SV . o



A

‘IINI J3p uQIIDZ1103ND D] U}S [01310d O |

03 ug1Inpoidas ns aqiyosd as “|INJ [3p onisnjaxa osn papd 034jqnd ojuawnlIog

| "10 JezZI[eay "STUIA 9P |

uoieuILR B| Jelejdwod ered |

NS Ul JOPIAIBS |3 JERIUIBY -'C

.m:._i

|ep ugioeuilws e Jeye|dod

eled JOpIAIBS |3 JBIDIIEY -'F
g 1B Jeziesy Od

+ 10B JEZI[BIY UoplAEg IS

ut4 ‘ON

40persjul

jopidas jod owelep ag?

oongwlome

SNIA P UQIDBUIWIE

£ U0QIDI333P £| JEILLIBA -'E |

SMUIAIJUB 3P BIOSUOD B||

ap pJeoqysep |5 Jesiady -7

“STUIAIUE

ap e|osuo3 E| e JEsalbu| -1y

e

4
N

|
I
I
I
()
|
|
|
I
|
|
|
|
I
I
|
|
|
|
|
|
]
|
I
I
I
I
I
I
I
I
|
!
!
|
|
]
|
|
|
|
1
|
I
|
!

T
|
|
_
A 4
_
_
_ 10pIMas
| .
I Pl
& I ¢ b
E ! $3d /_Mm-\,
. I
. 1 IS
) |
: 1 A,
: i N aopepaul
: | . ./ Jopinas fod
C __ ON S opayep as?
_

SOpezIjRnR OU O
$OPRIIIJUI SOIIJRUIIOIUI
¢odinbg ap spoday

onuwg] Nodog 4

—O

pay 3p lopensuwpy

Hak

JUe 3P BJOSUO] B] 3P 0IIDJIUCW IP 0533014

SNIAL

[INI SO}eq 8p 0J3Ud9) [ BWIOOD anb snilAjue ap BJOSUOD B] 3P 03IOHUOW "€'}L’S

1 op 8 eulded

0'T (UQISIBA

NILO - 1IN [3 U3 STUIAIIUY 9P 02J0UOI
[BN30Y ‘UgIoe|elsU] B] eled 0JUAIIP3I0Id

YIILYWVOINL
3 ¥ILS10¥LS3
1a IYNOIDYN
oLnLILENL

TOA

-£TOZ-NILO-T00-Vd :031P0D) -

OAljRIISIUIWPY OUA

atasich &8
Matas 4{?




~
/\

‘1IN ]3P U0I021103ND D] uts [02J0d 0 (D303 UOINPOIdaL ns agiyoid 3s J3INI |9p OAIsn|IX3 osn D1od 031jqnd OIU3WNIOQ

ewaqoid
[2P UOIONOS 1eunwio) i}
JEa1eULUO) B 3pa001d

© 95 OUPSA0RU JIS 3P 0SLI U Bl |

sopaanoid

Je opgepoda: A openuodua
SNIA [OPp RNSONW BUN JEWOL 6
L L pEPIARDR JeAERY IS

6 PePIAROE JBZiRERY ON
£opeunis an) sniiA |37
OpeUILLER: |
an) STUA P IS JROYIIBA 8 |
snuAgue Jeinasty /.
SnuAfue eZiemoYy 9 |
2 pepianoe jezieay 1S |
9 DRPALOE JRZJRaY ON' |
sopezyemoe e1s3?
SNIARUE 3P UOISIOA JBOULBA G
Jezijeal e Sauoioe
S| OUBNSN |2 JeULIO] ¥
2OIUD3} BIOUASISE

3p PrYOYOS JOPUIIE A HQIORY '€
BOIUSY]

BIOUBISISE 3 PNUDHOS J2IAUT 2
STULA 3p UOIDOIRQ L

empPNNsIeLI 9P PEPIUN

\
> éopeuuy

ON . angsnaaa?

i

I

|

|

1

|

|

|

|

" mU_ug_mBuw.. ; n
| ee3? o -
i [ N
|

|

[

I

|

I

]

}

i

0nn) podos

#
”
N

10V 4 Ugpe|RISUL Ip 053I01d

Y aIpu

ouiens() |op oyed Jod sniiA ap uold29)8q v'L'S

¥T °p 6 euiSed

0T ‘UOISIaA

NILLO - I3NI [3 U3 SNJIAIUY 3p OSIOHUOA
A uoideziien1ay ‘ugidelelsul ef eied 0JUSIWIPII0Id

TOA

-/T0Z-NILO-T00-V¥d :081pg3

A

L
i P n
lnud

l— 3

YIILYWYOINI
ERSILILLAES ]
3Q 1YNOIDYN
QLnLILENI

n)smbm_:_&? oaiilps
=1

i

vy
\. PR
]

= m

=




Procedimiento Administrativo Codigo: PRA-001-OTIN-2017-
V01

Version: 1.0

Procedimiento para la Instalacién, Actualizacién y

Monitoreo de Antivirus en el INEl - OTIN Pégina 10 de 14

5.2 DESCRIPCION DE LAS ACTIVIDADES
5.2.1. Equipos informaticos de escritorio que conforman el Centro de
Datos del INEI
_N° Respon;atgle | _A:cgividades ul
_1 Soporte Instalar el agente de antivirus en las estaciones de
Técnico trabajo
P 5 Administrador || Acceder a la Consola de Antivirus —
A 5 S\ de Red
,:/ I v s . ‘I\
\ ?/I & o Administrador || Visualizar que el agente se haya registrado
" / 3 de Red correctamente en la consola de antivirus y agruparlo en
e su grupo correspondiente
- Administrador Vsualizar que firma de antivirus se haya descargado
4 de Red en la consola del servidor, revisar que este actualizado
a la fecha
, 5 Administrador || Visualizar que la firma de antivirus se haya ejecutado
‘ Z de Red en los Agentes Registrados
6 Administrador || Ejecutar actualizaciones (updates) manuales desde la

de Red

consola de Antivirus

¢ Se actualizé?
Si: Realizar actividad 9.
No: Realizar actividad 7.

Administrador

Enviar reporte (Anexo 01) al darea de Soporte Técnico

(-' i de Red para que revise in situ las estaciones de trabajo,
8 Soporte Realizar mantenimiento a nivel de software, actualizar
Oy Técnico manualmente el agente y reiniciar el equipo
&;,e” v B e-/(*‘i 9 Administrador || Confirmar que la estacion de trabajo figure como
= ;@xﬁﬁﬁuim i de Red actualizado en la consola de antivirus

\2, Michae! Milaga &
%, Matasich
7 O
~INENZ

I

A
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5.2.2. Servidores que conforman el Centro de Datos del INEI

N° Responsable || Actividades
1 Administrador || Instalar el agente de antivirus en el servidor
de Red
5 Administrador || Acceder a la Consola de Antivirus =
de Red
Administrado—r Visualizar que el agente se haya registrado
3 de Red correctamente en la consola de antivirus y agruparlo en
su grupo correspondiente
4 Administrador || Visualizar que firma de antivirus se haya descargado
de Red en el servidor, revisar que este actualizado a la fecha
5 Administrador || Visualizar que la firma de antivirus se haya ejecutado
de Red en el servidor.
6 Administrador || Ejecutar actualizaciones (updates) manuales desde la
de Red consola de Antivirus
¢ Se actualizé?
Si: Realizar actividad 8.
No: Realizar actividad 7
Administrador || Actualizar manualmente el agente y reiniciar el servidor
7 .
de Red que figura en el reporte (anexo 01)
8 Administrador || Confirmar la actualizacion del servidor en la consola de
de Red antivirus

VEERNACION &

52

b

-] 56.2.3. Monitoreo de la consola de antivirus que conforma el Centro de

'/ Datos INEI

N° Responsable || Actividades

1 Administrador || Ingresar a la consola de antivirus.
de Red

5 Administrador || Revisar el tablero (dashboard) de la consola de antivirus
de Red

Documento Publico para uso exclusivo del INEI. Se prohibe su reproduccién total o parcial sin la autorizacion del INEI.
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- N° Responsable || Actividades
R Admini;t_rador "Verificar la deteccion y eliminacién de virus automatico,
3 de Red con posible deteccion de equipos y servidores
infectados generado en el reporte (Anexo 01)
| ¢ Se detectd PC/ servidor infectado?
No: Fin
Si: Servidor: Realizar actividad 4
. L PC: Realizar actividad 5
\ | |
‘| 4 Administrador || Reiniciar de ser necesario el servidor para completar la
de Red eliminacién de virus.
5 Sopbrte Reiniciar de ser necesaria la PC in situ para completaf‘_
Técnico la eliminacién de virus. Realizar actividad 1

5.2.4. Deteccion de virus en la PC del Usuario

N° Responsable Actividades

1 Usuario El usuario visualiza el mensaje de alerta emitido por
el antivirus ante una posible amenaza.

5 Usuario Enviar solicitud de asistencia técnica mediante el
sistema de servicios informaticos

3 Soporte Técnico || Recibir y atender solicitud de asistencia técnica que

solicitd el usuario

Soporte Técnico

Informar al usuario las acciones a realizar sobre su
solicitud de asistencia técnica.

Soporte Técnico

Verificar la version del agente antivirus del equipo
informatico.

¢ Esta actualizado?
No: Realizar actividad 6
Si: Realizar actividad 7

Soporte Técnico

Actualizar antivirus en el equipo informatico que
requiere asistencia técnica

Documento Piblico para uso exclusivo del INEI. Se prohibe su reproduccién total o parcial sin la autorizacién del INEI.
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NO

Responsable

Actividades

Soporte Técnico

Ejecutar antivirus en el equipo informatico

Soporte Técnico

 Verificar si el virus fue eliminado del equipo
informatico dafado.

¢ El virus fue eliminado?
Si: Realizar actividad 11
No: Realizar actividad 9

Unidad de
infraestructura

Tomar una muestra del
reportarlo al proveedor

virus encontrado vy

10

Soporte Técnico

En caso de ser necesario se procede a formatear
para la restauracion del equipo informatico

Soporte Técnico

Comunicar solucion del problema

"y

Documento Piblico para uso exclusivo del INEI. Se prohibe su reproduccién total o parcial sin la autorizacién del INEI.
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