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IHSTITUTO <
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INEDRMATIVA

“PROCEDIMIENTO PARA LA ASIGNACION, REMOCION Y. CONTROL DE ACCESOS DE LOS
USUARIOS A LAS APLICACIONES Y CODIGO FUENTE”

1. OBJETIVO

El presente documento tiene como objetivo definir el procedimiento para gestionar el
acceso de los usuarios a los activos de informacion intangibles tales como las
aplicaciones y cddigo fuente pertenecientes al Instituto Nacional de Estadistica e
Informatica.

2. ALCANCE

El presente procedimiento esta dirigido a ser aplicado por el personal de la Oficina
Técnica de Informatica - OTIN encargado de realizar la asignacion, remocion y control y
monitoreo de accesos de los usuarios a las aplicaciones y codigo fuente en la Institucion
dando a conocer qué condiciones son necesarias para permitir el acceso a los diferentes
usuarios.

\
:‘ \olﬁ wea dg P
o )

3. REFERENCIAS

Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

Norma NTP-ISO/IEC 27001:2014, capitulos A.8.1.3, A.9.1.1,A.9.1.2,A.9.2, A9.4
Procedimiento para el Acceso a la Base de Datos.

MEMORANDUM MULTIPLE N° 013-2018-INEVOTIN — Normas para el uso de
conexiones remotas y carpetas compartidas en el INEI

4. ABREVIATURAS , { J

Las siguientes abreviaturas son aplicables para el proposito de este procedimiento:

Wmbpdnd
= Do Sduliis - VM 35

":}, —
-Huanaco .§»
mmm N

= QOTIN: Oficina Técnica de Informatica.

5. LINEAMIENTOS GENERALES

a) Periodicamente el Jefe de la Unidad Funcional de Produccion en coordinacion con el
Jefe de la Unidad Funcional de Infraestructura Tecnologica debera monitorear y realizar
el mantenimiento a las aplicaciones en produccion, a los usuarios y sus accesos a las
aplicaciones del INEI. S . 3

b) ElJefe de Proyecto debera establecer el tiempo de estados “activo” de los usuarios que " UJW -
se generen para la ejecucion del Proyecto. %, |

c) El Jefe de Proyecto al término de la ejecucion del mismo, de no necesitar mantener
activa la pagina debera solicitar la baja de la aplicacion web del INEI; asi también debera
indicar la baja de los usuarios a la aplicacion.

d) De encontrarse alguna aplicacion sin actividad en el dltimo afio, se informara la baja de M
la aplicacion a la Direccion Nacional o Técnica correspondiente; y de requerirlo, en un
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plazo no mayor a 15 dias, el Jefe de proyecto debera indicar con justificacion la vigencia
de la aplicacion y los usuarios que mantendrian el acceso.

6. RESPONSABLES

6.1.

6.2.

6.3.

6.4.

6.5.

UNIDAD FUNCIONAL DE INFRAESTRUCTURATIC

Analizar e implementar los métodos de autenticacion y control de acceso definidos

en los sistemas, bases de datos y servicios.

= Aplicar y mantener los estandares de seguridad y privilegios definidos para el

acceso de usuarios a la red.

ADMINISTRADOR DE BD

Brindar y administrar los accesos a los usuarios a las Bases de datos previa X

autorizacion del Jefe de la Unidad Funcional de Infraestructura TIC.

Proporcionar asesoria técnica a analistas y programadores que se encuentran

desarrollando aplicaciones que crean y/o accedan las bases de datos.

Asegurar la confiabilidad y seguridad de la Base de Datos de las aplicaciones en

produccion.

Definir estandares y procedimientos para respaldar y recuperar la informacion que

contiene las bases de datos de las aplicaciones en produccion.

ADMINISTRADOR WEB

. ELMER .’na

Publicar los servicios informaticos e informacién del INEI en el Portal de\ £st ,h%

Transparencia del Estado Peruano.
Realizar el mantenimiento de servicios informaticos de la Intranet.

Publicar los sistemas de informacion y/o aplicativos informaticos web en los

servidores de produccion y servidores de desarrollo.

Administrar los derechos de acceso a los Sistemas de Informacién y codigo fuente.

Publicar los aplicativos web y demas servicios informaticos en el Portal Web e

Intranet de la Entidad.

JEFE DE PROYECTO

Responsable de generar la solicitud de acceso a la informacion segun el formato
establecido (Anexo N° 1) al Jefe de la Unidad Funcional de Infraestructura

Tecnoldgica.

Planificar, organizar, dirigir y controlar las actividades requeridas para el desarrollo
y el mantenimiento de los sistemas informaticos, de acuerdo a las politicas y

prioridades de la Institucion.

USUARIOS DE LOS DIFERENTES ORGANOS DEL INEI

Responsables de generar el requerimiento de acceso a la informacion al Jefe de

Proyecto.

Documento Interno para uso exclusivo del INEI. Se prohibe su reproduccién total o parcial sin la autorizacién del INEI.
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» Mantener Ja_confidencialidad de su clave de acceso a la cuenta.de usuario
proporcionada por fa OTIN.
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7.1.2. Descripcion de Actividades.

N° || Responsable Actividades

Inicio del Procedimiento

| — —
1 Usuario Solicitar acceso al codigo de fuente. Explicando el motivo del por qué des
codigo fuente o si realizara algun mantenimiento.
2 || Areade Recibir la solicitud y derivar a la Unidad Funcional de Produccion.
Infraestructura
Tecnologica

3 |[ Area Funcional || Analizar si el solicitante es un Analista Programador o Jefe de Proyecto.
de Produccion

| ¢ El usuario es Analista Programador o Jefe de proyecto?

4 || Area Funcional || No: Dene_:gar solicitud explicando motivos. Fin del Procedimiento.
de Produccion

5 || Area Funcional

g Si: Autorizar y enviar la solicitud a la Unidad funcional de Infraestructura.
de Produccion

6 || Areade Recibir la solicitud y realizar tramite.
Infraestructura
Tecnologica

7 |[ Administrador Eascargar y editar el archivo de conexion del codigo fuente (restringe los
Web parametros de conexion),

8 |[ Administrador Realizar una copia al cédigo fuente y enviar a la Unidad funcional de Produccion.
Web

9 || Area Funcional || Entregar al usuario el acceso solicitado.
de Produccion

10 || Usuario \| Recepcionar la informacion de su pedido y verificar.

¢ Es conforme?

11 || Usuario No: Explicar el motivo de la no conformidad y retornar a la Actividad N° 8. u W'g;

Documento Interno para uso exclusivo del INEI. Se prohibe su reproduccién total o parcial sin la autorizacion del INEI.
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N° || Responsable - *||"Actividades S Ry
12 || Usuario Si: Confirmar recepcion.

Fin del procedimiento
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7.2.2. Descripcion de actividades

NO

l Responsable

)

Actividades

Inicio del Procedimiento

Area Usuaria

Solicitar acceso a las aplicaciones requeridas.

CASO 1:

Manu;i en Base de Datos

Area de
Infraestructura
Tecnolbgica

Iniciar el Subproceso del Procedimiento de Manual en Base de Datos.

2.1

Jefe dela
Unidad
Funcional de
Infraestructura
Tecnolbgica

Recepcionar y evaluar la solicitud.

|
 ER— |

¢ Se acepta la solicitud?

2.2

Jefe de la
Unidad
Funcional de
Infraestructura
Tecnolbgica

No: Explicar el motivo. Fin del caso.

2.3

Jefe de la
Unidad
Funcional de
Infraestructura
Tecnoldgica

' Si: Autorizar y mandar la solicitud al Administrador de Base de Datos.

24

Administrador
de Base de
Datos

Dar acceso a los usuarios.

[25

Administrador
de Base de
Datos

1

Informar al Jefe de Proyecto que su pedido se realizo.

26

[ Jefe de
Proyecto

Recepcionar la informacion sobre su pedido y verificar.

Documento Interno para uso exclusivo del INEL Se prohibe su reproduccién total o parcial sin la autorizacion del INEI.
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PROCEDIMIENTO PARA LA ASIGNACION, REMOCION Y
CONTROL DE ACCESOS DE LOS USUARIOS A LAS
APLICACIONES Y CODIGO FUENTE

'N° Responsable Actividades
| ¢Es conforme? A
S %)
O B
27 || Jefede No: Explicar el motivo de la no conformidad y retornar a la Actividad (\"2.47 nz
Proyecto D‘f \?«..‘
28 || Jefede Si: Confirmar recepcion. Fin del caso. i
Proyecto
CASO 2: Sistema seguridad y control (g
(-]
3 alea Funciqpa| Iniciar el Subproceso del Procedimiento de Sistema seguridad y control.
de Produccion
31 || Area Funcional Recepcionar la solicitud y enviar al Area de Infraestructura Tecnolégj,qsgs‘" \, % -
de Produccion = (el
L 1,;."_ Oﬂ% .
32 | Jefedela Recepcionar y evaluar la solicitud.
Unidad
Funcional de
Infraestructura
Tecnologica
" Se acepta la solicitud?
3.3 || Jefedela No: Explicar el motivo. Fin del caso.
Unidad
Funcional de
Infraestructura
Tecnologica
34 | Jefedela Si: Autorizar y mandar la solicitud al Administrador Web. |
Unidad
Funcional de
Infraestructura
Tecnolbgica
3.5 || Administrador Ingresar al Sistema de Seguridad y Control de Accesos, link:
Web http://aplicaciones.inei.gob.pe/intranetapp/login.htm 0
LA
3.6 || Administrador Ingresar el usuario y la contrasefia asignado previamente.

Web

- _

¢Ingreso correctamente?
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APLICACIONES Y CODIGO FUENTE

N°® Responsable Actividades
No: Realizar a la Actividad N° 3.6
37 || Administrador || Si: Escoger accion a realizar en el sistema.
Web
) | Subcaso 1: | Creacion de Proyectos
3.8 | Administrador Seleccionar en lista de proyectos el proyecto a dar permisos o ingre
Web proyecto a crear.
L
3.9 || Administrador Seleccionar en la Lista de aplicaciones el Nombre del Sistema
Web
3.10 || Administrador Seleccionar la estructura de como sera administrado el proyecto.
Web
Subcaso 2: Administracion de permisos.
3.11 || Administrador Buscar la aplicacion a dar permiso.
Web
3.12 || Administrador Seleccionar la aplicacion en la cual se dara permisos. O
Web
3.13 || Administrador Seleccionar el rol y dar permisos.
Web
Blbcasc; 3: Registros de Usuarios.
3.14 || Administrador Seleccionar en registro de usuario.
Web
[ 3.15 || Administrador || Seleccionar el boton Agregar.
Web
3.16 || Administrador Registrar los datos del usuario.
Web
3.17 || Administrador Guardar el registro. 9
Web 1
Subcaso 4: Asignar perfiles.
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