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“PROCEDIMIENTO PARA LA CONTINUIDAD DE LAS OPERACIONES/PROCESOS DE.TI™~ .
1. OBJETIVO
El presente documento tiene como objetivo definir las actividades para asegurar la

confidencialidad, integridad y disponibilidad de los activos de informacion, asi como su
continuidad soportada por los servicios de TI que alberga el Centro de Datos del INEI.

2. ALCANCE

Aplica a los activos de informacion soportados por los servicios de Ti dentro del alcance
del Sistema de Gestion de Seguridad de la Informacion.

3. REFERENCIAS

= Objetivo de control A.17.1.2 Implementacion de contlnwdad de segundad de Ia
informacion de la NTP-ISO/IEC 27001:2014.

* Plan de Contingencia Informatico 2017

» Metodologia para la Gestion de Riesgos para la Seguridad de la Informacion

4. ABREVIATURAS Y DEFINICIONES

Las siguientes definiciones son aplicables para el proposito de este procedimiento:

= Activo de Informacién: Es todo aquello que puede contener informacion importante
como lo puede ser codigo fuente, configuraciones, Bases de Datos con usuarios,
contrasefias, nimeros de cuentas, etc.

= Amenaza: Potencial ocurrencia de un hecho que pueda manifestarse en un lugar
especifico, con una duracion e intensidad determinadas.

» Centro de Datos: Es el espacio donde se concentran los recursos necesarios para
el procesamiento de la informacion de la institucion.

» Vulnerabilidad: Son aquellas fallas, omisiones o deficiencias de seguridad que
puedan ser aprovechadas por los delincuentes.

5. RESPONSABLES

5.1. DIRECTOR TECNICO

= Responsable de velar por el cumplimiento del presente procedimiento.
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5.2. UNIDAD FUNCIONAL DE INFRAESTRUCTURA TECNOLOGICA

Es la responsable de la Administracion del Centro de Datos y Comunicaciones del
INEI.

= Mantener actualizado el Inventario de Activos del Centro de Datos.

Realizar el analisis de amenazas y vulnerabilidades relacionadas con cada activo de

informacion en apoyo de la Unidad Funcional de Calidad, Procesos y Seguridad de
la Informacion.

Aplicar la Metodologia para la Gestion de Riesgos para la Seguridad de la

Informacion en coordinacion con la Unidad Funcional de Calidad, Procesos vy
Seguridad de la Informacion.

5.3. UNIDAD FUNCIONAL DE CALIDAD, PROCESOS Y SEGURIDAD DE LA INFORMACION

Apoyar en el analisis de amenazas y vulnerabilidades relacionadas con cada activo
de informacién.

Formular el Plan de Contingencia Informatico en coordinacion con la Unidad
Funcional de Infraestructura Tecnolégica.

Sensibilizar al personal en temas referentes a la Continuidad de las Operaciones y a
la Seguridad de la Informacion.

6. DESCRIPCION DEL PROCEDIMIENTO
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6.1.PRCCEDIMIENTO PARA LA CONTINUIDAD DE LAS OPERACIONES/PROCESOS

DETI

6.1.1. DIAGRAMA DE FLUJO

PROCEDIMENTO PARA LA CONTINUDAD DE LAS OPERACIONES{PROCESOS DE Tl

Unidad de Calidad, Procesas y Seguridad de la Informacién

kS
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Director Técnico de la
OTIN

10

Realizar o actualizar el Inventario de
Activos de Informacion.

Realizar un diagnéstico de la Situacion
actual.

Identificar los activos criticos.
|dentificar los puntos méas vulnerables
relacionados con dichos activos.
Identificar las amenazas asociadas a
las vulnerabilidades de cada activo
critico de informacion.

Analizar la probabilidad de ocurrencia
de las amenazas sobre estos activos
criticos.

Realizar el Analisis de Impacto.
Determinar el Alcance de la continuidad
de servicios.

Definir los controles y estrategias de
prevencion y recuperacion para la
Seguridad y Continuidad de los
servicios de TI.

. Asignar a los responsables de la

aplicacion de las estrategias y
controles.

. Elaborar el Plan de Continuidad del

Negocio — PCN.

. Comunicar y coordinar la aplicacion de

las estrategias.

. Realizar Jornadas de Sensibilizacion y

Capacitacion.

. Hacer seguimiento a la aplicacion de

los controles y estrategias.

. Hacer seguimiento a los mecanismos

de copias y recuperacion de respaldos.
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6.1.2. 'DESCRIPCION DE ACTIVIDADES
N° || Responsable Actividades —‘
Inicio del Procedimiento
1 Unidad de Reali i io de Activos de Inf ion del Centrod
TraEsticira ealizar o actualizar el Inventario de Activos de Informacion del Centro de
- Datos.
Tecnologica
2 Unidad de
Calidad,
Procesos y
Sequrdad de | o irar un diagnostico de Ia situacion actual de la Seguridad de la Informac
) ealizar un diagnostico de la situacion actual de la Seguridad de la Informacion.
la Informacion g d
I/ Unidad de
Infraestructura
Tecnolbgica
'3 || Unidad de
Infraestructura || Identificar los activos criticos que se encuentran en el Centro de Datos del INEI.
Tecnoldgica
4 Unidad de
Infraestructura || |dentificar los puntos mas vulnerables relacionados con dichos activos.
Tecnologica
° Unidad de [dentificar | iadas a Inerabilidades de cada activo criti
et eptl icar las amenazas asociadas a las vulnerabilidades de cada activo critico
L de informacion.
Tecnolbgica
° SHIGCHICE X_I I babilidad d iadel bre est ti
Infraestructura nalizar la probabilidad de ocurrencia de las amenazas sobre estos ac ivos
. criticos y analizar el nivel de riesgo obtenido.
Tecnolbgica
7 Unidad de _ e | cios de la insttucin s
Infraestructura Realizar el Anal|§|s de Impacto que sufririan los servicios de la institucion si
. faltaran esos activos.
Tecnologica
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Responsable

Actividades
8 |[ Director o o N
- Determinar el Alcance de la continuidad de servicios, asegurando

Técnico de la e L - .
OTIN principalmente la continuidad de los servicios criticos de TI.

9 |[Undadde | -
Calidad, o . y y
Procesos y Definir los controles, estrategias de prevencion y recuperacion para la

. Seguridad y Continuidad de los servicios de Tl
Seguridad de
la Informacion
10 || Director Asignar a los responsables de la aplicacion de los controles y estrategias,

Técnico de la organizar los recursos necesarios e identificar, de ser necesario, a los contactos
OTIN de proveedores.

(11 |[ Unidad de . .
Calidad,
Procesos,
Seguridad de . :

-, Elaborar el Plan de Continuidad del Negocio — PCN.

la Informacion
/I Unidad de
Infraestructura
Tecnoldgica

12 |[Unidadde |
Calidad, Comunicar y coordinar la aplicacion de los controles y estrategias
Procesos y oportunamente para estar prevenidos ante cualquier ataque y poder mitigar de
Seguridad de manera efectiva a la amenaza, cuando ésta se haga presente.
la Informacion

13 || Unidad de ) -
Calidad, Realizar Jornadas de Sensibilizacion y Capacitacion, socializando los roles,
Procesos y responsabilidades y acciones a ejecutar para los diferentes actores definidos en
Seguridad de las estrategias.
la Informacion

14| Unidad de Hacer seguimiento al nivel de aplicacion de los controles seleccionados para

Calidad, prevenir las amenazas internas y externas identificadas.
Procesos y
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N°® || Responsable Actividades

Seguridad de
la Informacion

15 | Unidad de
Calidad,
Procesos y
Seguridad de
la Informacion

Hacer seguimiento a los mecanismos de copias y recuperacion de respaldos
para la continuidad de los servicios criticos de la institucion.

Fin del procedimiento
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