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1.

5.
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OBJETIVO

El objetivo del presente documento es definir reglas para el uso de los controles y claves

criptograficas para proteger la confidencialidad, integridad, autenticidad e inviolabilidad de
la informacidn.

FINALIDAD

Establecer los controles criptograficos para proteger la informacion en INEI permitiendo
que la informacion clasificada como reservada y/o confidencial reciba un tratamiento
especial en su procesamiento, a través de la aplicacion mecanismos criptograficos que
permitan minimizar los riesgos y lograr que la informacion se encuentre segura.

ALCANCE

Este documento se aplica a todos los sistemas € informacion encontrados dentro del
alcance del SGSI. Ademas es aplicable a todos los colaboradores de INEl que mantengan
contacto directo con la informacion reservada o confidencial, para el uso de algoritmos
criptograficos como herramientas de control, proteccion de la confidencialidad e integridad
de la informacion, asi como la documentacion y resguardo de estos.

REFERENCIAS

e Norma ISO/IEC 27001, capitulos A.10.1.1, A.10.1.2, A.18.1.5

e Politica de seguridad de la informacion

e Alcance del SGSI

e Politica de Clasificacion de la Informacion

o Lista de requisitos legales, normativos, contractuales y de otra indole
e Ley de proteccion de datos personales. LEY N° 29733

ABREVIATURAS Y DEFINICIONES

Las siguientes abreviaturas y definiciones son aplicables para el propésito de este
procedimiento:

» SGSI: Sistema de Gestion de Seguridad de la Informacion

»  OTIN: Oficina Técnica de Informatica

= Algoritmo: Conjunto ordenado de operaciones sistematicas que permite hacer un
célculo y hallar la solucién de un tipo de problemas.

= Enmascaramiento: Es el proceso mediante el cual se cambian ciertos elementos de
los datos de un almacén de datos, cambiando su informacion pero consiguiendo que

la estructura permanezca similar, de forma que la informacion sensible quede
protegida.
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=" -Encriptacion de datos: es €l proceso-mediante el cual cierta informacion o texto sin
formato es cifrado de forma que el resultado sea ilegible a menos que se conozcan
los datos necesarios para su interpretacion.

= Claves criptograficas: Es una secuencia de nlimeros o letras mediante la cual, en
criptografia, se especifica la transformacion del texto plano en texto cifrado, o
viceversa.

= Cifrado de clave publica: El cifrado de clave pulblica utiliza un par de claves
relacionadas matematicamente. Un mensaje cifrado con la primera clave debe
descifrarse con la segunda clave y un mensaje cifrado con la segunda clave debe
descifrarse con la primera clave. Cada participante en un sistema de claves publicas
dispone de un par de claves. Una clave se designa como clave privada y se mantiene
secreta. La otra clave se distribuye a quien lo desee; esta clave es la clave publica.
Cualquier usuario puede cifrar un mensaje utilizando su clave publica, pero solo el

propietario de la clave privada puede leerlo. Cuando recibe el mensaje, lo descifra
utilizando la clave privada.

= Cifrado de clave privada: Los sistemas de cifrado de clave privada utilizan una sola
clave que comparten el remitente y el destinatario. Ambos deben poseer la clave; el
remitente cifra el mensaje mediante la clave y el destinatario descifra el mensaje con

la misma clave. Para poder establecer una comunicacion privada, tanto el remitente
como el destinatario deben mantener la clave en secreto.

6. POLITICA DE CONTROLES CRIPTOGRAFICOS

El Administrador de Base de datos en coordinacion con los programadores y el Jefe del
proyecto, deben encargarse de la encriptacion de los datos e informacion confidencial,
sensible o de caracter personal del INE! que se encuentre en formato digital, de acuerdo
a los requerimientos definidos y autorizados, a los niveles de clasificacion de la
informacion definidos y a la normatividad vigente.

De acuerdo a la informacion de cada Proyecto del INEI, el Jefe de Proyecto en /;f
coordinacion con el Oficial de Seguridad de la Informacion del INE| podréa aprobar la [/
aplicacion de un software criptogréfico para los archivos en los sistemas de informacion y Il

recursos tecnoldgicos que los usuarios requieran proteger de acuerdo a su rol, funcion y
responsabilidad que tienen sobre la informacién que utilizan y administran dentro del INEL.

7. POLITICAS ESPECIFICAS {

= Se deben emplear herramientas de criptografia para la proteccion de la informacion
clasificada como confidencial de conformidad a la Ley N° 29733
= El administrador de Base de datos debera definir los algoritmos criptograficos que se
podran emplear al interior del INEI, considerando el tipo y la calidad del algoritmo
criptografico utilizado asi como también la longitud de las claves criptograficas.
= Se utilizaran controles criptogréaficos en los siguientes casos:
v' Para la proteccion de claves de acceso a los sistemas, datos, informacion y
Servicios.
v" Para la transmision de informacion que contenga datos de caracter sensible,
confidencial o datos personales, dentro y fuera de la institucion.
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En la proteccion de la inforiviadion™a resguardar cuando alguna Direccion
Nacional o Técnica o el propietario de la informacion lo requiera, o cuando lo
establezca el Comité de Gestion de Seguridad de la Informacidn del INEI.

ADMINISTRACION DE LAS CLAVES CRIPTOGRAFICAS

La unidad Funcional de Infraestructura Tecnoldgica bajo la supervision del

Oficial de Seguridad de la Informacion del INEI es la Unica responsable de la

administracion de las claves criptograficas utilizadas.

Para el cifrado y la generacion de firmas digitales, se debe emplear alguna

tecnica para el cifrado de clave. Se sugiere: técnicas de clave secreta y

tecnicas de clave publica por ser las mas empleadas.

Todas las claves criptograficas deben ser protegidas contra pérdida,

divulgacion, modificacion y destruccion. En el caso de olvido, pérdida,

corrupcién o destruccion, debe existir un método de recuperacion establecido

por la Unidad Funcional de Infraestructura Tecnologica.

De corresponder, si los datos que se encuentran en algin medio de

almacenamiento se encuentran cifrados (incluso en modo de respaldo), las

claves de cifrado deben ubicarse en otro medio de almacenamiento por

separado.

El Administrador de BD es el responsable de establecer las siguientes reglas

sobre la gestion de claves en las bases de datos:

v" Activacion y distribucion de claves criptograficas.

v" Definicion del plazo para el uso de las claves y de su actualizacion
periodica (de acuerdo con la evaluacion de riesgos).

v" Archivo de claves inactivas que son necesarias para archivos electronicos
encriptados.

v" Destruccion de claves.

Las claves son administradas por sus propietarios, en conformidad con las

reglas mencionadas precedentemente.

8. BUENAS PRACTICAS PARA EL USO DE CONTROLES CRIPTOGRAFICOS

8.1. ENMASCARAMIENTO DE DATOS:

Documento Publico para uso exclusivo del INEI. Se prohibe su reproduccion total o parcial sin la autorizacion del INEI

El jefe o el analista del proyecto debe identificar y catalogar los diversos tipos
de datos que pueden ser confidenciales elaborando una lista completa de los
elementos de datos de cada Proyecto de Ia Institucion.

Una vez identificados los datos, se requiere determinar si existe informacion
confidencial, la ubicacion de los datos y la técnica ideal de enmascaramiento
de datos de acuerdo a la Ley de Proteccion de datos personales.

Para la implementacion del enmascaramiento se debe tener en cuenta la
arquitectura, la planificacion adecuada y una mirada a las necesidades futuras
de la institucion.

Debe existir un equipo encargado de las pruebas de enmascaramiento de
datos para garantizar que las configuraciones de enmascaramiento produzcan
los resultados deseados. Si no lo hacen, entonces el DBA restaurara la base
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de datos al estado-iificial, ‘ajustara los algoritmos de enmascaramiento y-+ =#x*
completara el proceso de enmascaramiento de datos una vez mas.

8.2. ENCRIPTACION DE BASE DE DATOS:

= Siempre se debe realizar una copia de seguridad de las bases de datos antes de
cifrarlas.

= Las claves de cifrado deben encontrarse almacenadas de forma segura, ya que
seran necesarias para eliminar el cifrado. Si ocurre un desastre y se necesitara
restaurar la base de datos a otro servidor desde un archivo de copia de seguridad,
la copia de seguridad sera inutil sin el certificado y la clave privada.

= La maquina fisica que aloje una base de datos se debe encontrar en un entorno
seguro, bloqueado y supervisado para evitar la entrada de personal no autorizado,
el acceso o el robo.

= Los registros de:auditoria podran ser revisados regularmente por personas
informadas e independientes designadas por el propietario de los datos junto con

el Oficial de Seguridad de la Informacion del INEI para cumplir con los requisitos N

del propietario de los datos. Estos requisitos y el proceso de revision deberan

estar documentados. A?
8.3. CONTROLES PARA LA ENCRIPTACION DE BASE DE DATOS

De acuerdo con.las obligaciones legales y contractuales, la institucion debe /%()
proteger a los sistemas individuales y a la informacion, para ello debe hacer uso Qﬂ
de los siguientes controles criptograficos, segun corresponda:

= Enmascaramiento (Oracle): Oculta filas y datos segun las concesiones de
acceso del usuario. /

= Enmascaramiento (SQL Server): Enmascara la totalidad o parte de datos
confidenciales, como numeros de identificacion nacional, nimeros de tarjetas L
de crédito, fechas de nacimiento, nimeros de teléfono u otros tipos de
informacion. .

= Encriptacion de base de datos/cifrado de datos transparentes (TDE SQL \\
Server): Realiza el cifrado de E / S en tiempo real y el descifrado de los datos
y archivos de registro.

» Encriptacion de base de datos/cifrado de datos transparentes (TDE
Oracle): Funcién que permite cifrar las columnas de la base de datos y
administrar las claves de cifrado.

= Claves criptograficas: Proporcionan mecanismos de autenticacion y cifrado
para aplicaciones y usuarios.

El Administrador de Base de datos es el responsable de redactar instrucciones
détalladas sobre ¢l uso de las mencionadas herramientds ctiptograficas cuando
sean aplicables.
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9. - ANEXOS
9.4.  ANEXO 01: BITACORA DE DATOS ENCRIPTADOS
Ubicacion de datos cifrados
Nombre
N° | Fecha | Responsable del Instancia | Esquema | Tabla | Campo | Observaciones
Proyecto
9.2. - ANEXO 02: BITACORA DE DATOS ENMASCARADOS
Ubicacion de datos cifrados
Nombre
N® | Fecha | Responsable del Instancia | Esquema | Tabla | Campo | Observaciones
Proyecto
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