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“POLITICA PARA EL DESARROLLO SEGURO DE LOS SISTEMAS DE INFORMACION”

1. OBJETIVO

El presente documento tiene como objetivo definir las reglas basicas para el desarrollo seguro
de software y sistemas de informacion en el Instituto Nacional de Estadistica e Informatica
(INEI).

2. ALCANCE

La presente politica se aplica al desarrollo y mantenimiento de todos los servicios, arquitectura,
software y sistemas de informacion que forman parte del Sistema de gestién de seguridad de
la informacion (SGSI) del INEI.

3. REFERENCIAS

e Norma NTP-ISO/IEC 27001:2014, capitulos A.14.1.2, A.14.1.3, A14.2.1, A14.2.2,
A14.25 A1426,A142.7,A14.2.8 A14.29, A1431

e Metodologia de Gestion de Riesgos
e Politica General de Seguridad de la Informacion

4. ABREVIATURAS Y DEFINICIONES

Las siguientes abreviaturas y definiciones son aplicables para el proposito de este procedimiento:

OTIN: Oficina Técnica de Informatica

POO: Programacion Orientada a Objetos

SGSI: Sistema de Gestion de Seguridad de la Informacion

Ataque man in the middle: Es un atague en el que el atacante adquiere la capacidad de

leer, insertar y modificar a voluntad.

Sistema de Informacion: Es un conjunto de elementos interrelacionados con el proposito

de prestar atencion a las demandas de informacion de una organizacion, para elevar el nivel

de conocimientos que permitan un mejor apoyo a la toma de decisiones y desarrollo de

acciones. (Pefia, 2006). Por lo que abarca aplicativos de escritorio y web, archivos APK, 9)&
softwares, aplicaciones, otros.

AN NI NN

<\

5. DESARROLLO Y MANTENIMIENTO SEGURO

5.1. Evaluacion de riesgos para el proceso de desarrollo de software PEREZ

,  ESPINOZA __;_.'-‘"

v Todos los Jefes de Unidad y de Proyectos que desarrollan sistemas de informacion
deben incluir, dentro del Cronograma del Proyecto, el tiempo que se va a emplear para
las pruebas de los mismos.

v" La Unidad de Calidad, Procesos y Seguridad de la Informacion debe realizar la
evaluacion de las vulnerabilidades técnicas de los sistemas de informacion a utilizarse
en el INEl antes de que éstos sean puestos en Produccion.

v" Alintroducir una nueva tecnologia para el desarrollo de los sistemas de informacion, se
debe realizar una evaluacion de los riesgos de seguridad que podria generar su
implementacion.

v" Se debe implementar la seguridad en el ciclo de vida de desarrollo de un sistema de
informacion, integrando las actividades de seguridad:
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a) Los requisitos de seguridad, deben ser definidos al inicio de un proyecto por los
Jefes'de Proyectos respectivamente.

b) Se debe realizar una revision de la arquitectura para confirmar que sea segura,
esta actividad la debe realizar la Unidad Funcional de Infraestructura Tecnologica.

¢) Se debe contar con una metodologia de anélisis de riesgos y amenazas.

d) Se debe realizar un analisis estatico es decir evaluar el software sin ejecutarlo.

e) Los programadores deben realizar una revision del codigo fuente y las personas
encargadas del testing de las aplicaciones deben registrar las actividades de
pruebas de seguridad, penetracion dentro de un Plan de Pruebas.

5.2.  Asegurar el ambiente de desarrollo

v Para la generacion el ambiente de desarrollo, el Jefe de Proyecto debe identificar los
requerimientos de seguridad internos y externos para el desarrolio del proyecto y
remitirlos a la Unidad Funcional de Infraestructura Techoldgica de la Oficina Técnica de
Informatica para poder implementarlos.

v" El ambiente de desarrollo debe encontrarse separado de los ambientes de prueba y
produccion.

v" Se restringira el acceso al ambiente de desarrollo para evitar accesos 0 cambios no
autorizados.

v De ser necesario, el Jefe de Proyecto podra solicitar la generacion de la copia de
seguridad del proyecto que se encuentra desarroliando; esta solicitud debe ser remitida
al Director Técnico de la Oficina Técnica de Informatica encontréndose debidamente
justificada.

5.3.  Principios de ingenieria segura

v Se deben aplicar los siguientes principios de ingenieria segura de sistemas de
informacion tanto para el desarrollo de nuevos sistemas como para el mantenimiento
de los ya existentes:

a) Nombramiento de las variables:

minusculas, y la primera letra de las subsiguientes palabras en mayUsculas.

Camel Case: Se debe de escribir una palabra donde su primera letra esta en 9&\
Ejemplo: nombreVendedor

b) Programacioén:

Programacion Orientada a Objetos (POO): Paradigma de programacion
busca que nuestra forma de programar sea mas cercana a la forma como nosZ;,
relacionamos en nuestro dia a dia. El nombre de "Orientado a Objetos" se debe a
que nuestro codigo creara objetos que se encargaran de manipular los datos de
entrada para asi obtener datos de salida. Estos objetos tendrén propiedades y
métodos.

c) Diccionario de datos
Se debe desarrollar durante el analisis de flujo de datos y debe contener las

caracteristicas logicas y puntuales de los datos que se van a utilizar en el sistema
que se programa, incluyendo nombre, descripcion, alias, contenido y organizacion
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d)

f)

g) Validacion de datos

identificando los procesos donde se emplean los datos y los sitios donde se
necesita el acceso inmediato a la informacion. :

Metodologia de desarrollo:

Se empleara una metodologia basada en la Metodologia Agil Scrum, definiendo
un conjunto de practicas y roles, que puedan tomarse como punto de partida para
definir el proceso de desarrollo que se ejecutara durante los proyectos.

Técnicas de autenticacion de usuarios

El usuario y la contraseiia: Simple, robusto, incluso ristico, su mas grande
defecto es que el nivel de seguridad depende directamente de la complejidad de
la contrasefia.

Control de sesion segura

Se seguira la NIST SP800-53, que sugiere cinco controles relacionados con la
administracion de sesiones:

i. Control de sesién concurrente: El sistema de informacion limitara el
nimero de sesiones simultineas para cada cuenta definida por la
organizacion y / o tipo de cuenta (usuario privilegiado, usuario no privilegiado,
dominio, aplicacion especifica)

ii. Bloqueo de sesion: El sistema de informacion impedira un mayor acceso al
sistema iniciando un bloqueo de sesion después de un periodo de tiempo de
inactividad (definido por la organizacion) o al recibir una solicitud de un
usuario; y retendra el bloqueo de la sesion hasta que el usuario restablezca
el acceso mediante los procedimientos de identificacion y autenticacion
establecidos.

lll. Terminaclon de la sesion: El sislema de informacion finalizara
automaticamente una sesion de usuario después de un periodo de
inactividad mayor a 5 minutos.

iv. Auditoria de sesion: El sistema de informacion proporcionaré a los usuarios -

autorizados la capacidad de seleccionar una sesion de usuario para capturar
/ grabar o ver / escuchar las acciones realizadas en sesion auditada.

v. Autenticidad de sesién: El sistema de informacion protegera la autenticidad
de las sesiones de comunicaciones, la proteccion de la autenticidad incluye,

por ejemplo, la proteccion contra ataques de man in the middle / secuestye:; :

de sesiones y la insercion de informacion falsa en las sesiones.

Como mecanismo de seguridad se pueden implementar las alertas a través de
mensajes, indicando al usuario el error en los datos ingresados, evitando que los
usuarios introduzcan datos no validos.

v Los estandares minimns de seguridad que todo sistema de informacion debe cumplir
son los siguientes:

a)

Integridad: La modificacion de los datos por personas autorizadas debe quedar
registrada, asegurando su precision y confiabilidad:

< g
= =
=
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b) Confidencialidad: Los datos sélo deben ser legibles para las personas
autorizadas; la informacion no debe divulgarse a personas, entidades o procesos
no autorizados.

¢) Disponibilidad: La informacion ha de estar disponible para las personas,
procesos o aplicaciones que deban acceder a ella en el momento en el que lo
requieran.

d) Autenticacion: EI generador de la informacion, o el que acceda o la edite, ha de
estar perfectamente identificado en todo momento, de forma univoca e
inequivoca.

Adicionalmente se tiene que considerar que, de acuerdo al grado de
confidencialidad de la informacion, se debe agregar una nueva manera de ingresar
al sistema de informacion (doble autenticacion).

e) Irrefutabilidad (No-Rechazo o No-Repudio) Imposibilidad, para una persona
usuaria, programa o proceso, de negar (rechazar) la autoria de una accion.

5.4.  Requerimientos de seguridad

Al adquirir nuevos sistemas de informacion o al desarrollar o cambiar los vigentes, el Jefe de
Proyecto debe documentar los requerimientos de seguridad indicando:

v" Nombre del sistema de informacion

v" Version del sistema de informacion existente.

En caso de que se haya adquirido un nuevo sistema de informacion, se escribira "Nuevo
sistema de informacion”

v'  Especificacion funcional del sistema de informacion.
Es la descripcion de qué deberia generar el sistema (qué sirve como dato de entrada,
como se procesa, cudl es el dato de salida); su capacidad, rendimiento, disefio de la
interfaz de usuario, etc. \),

v Controles automaticos necesarios.

Son los controles del sistema de informacion; por ejemplo, como evitar el acceso n
autorizado, los controles para el uso de claves y demas mecanismos de autenticacjou
requerimientos para copias de seguridad, controles para acceso remoto, requer|m| (
para llevar registros, como se transfieren de manera segura los datos, los mecani oS
para verificar la integridad de los datos, los mecanismos de control para envia X' oY ESP'NOZA &
recibir datos, garantizar un alto nivel de disponibilidad del sistema, como se report U - xs'-\-“.‘l'“”)
los errores, controles para garantizar la continuidad del negocio, etc.

ot ESD.f
'\u ade P d

v Especificaciones
|dentificar aquellos requerimientos funcionales que tendran impacto en los aspectos de
sequridad de la aplicacion (requerimientos de compliance con normativas locales o
internacionales), tipo de informacion que se transmitira o procesara (informacion publica
o confidencial, datos personales, datos financieros, contrasefias, datos de pago
electronico, etc.).
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5.5. Requerimientos de seguridad relacionados con redes publicas

El equipo de desarrollo, liderado por su Jefe de Proyecto debe coordinar con el
Administrador Web para implementar controles que eviten:

El direccionamiento erréneo.

La transmision de datos incompletos.
La modificacion no autorizada de datos.
La duplicacion de datos.

La divulgacién no autorizada de datos.
La denegacion de servicios

NENENE NN

5.6.  Verificacion y prueba de la implementacion de los requerimientos de seguridad

v" Elequipo de desarrollo debe realizar pruebas unitarias de los sistemas de informacion
que desarrollan,

v' Para garantizar un mejor resultado en las pruebas, adicional a las pruebas que realiza
el equipo de desarrollo, la Unidad de Calidad, procesos y Seguridad de la Informacion
ejecutara el testing de los sistemas de informacion.

v La Unidad de Calidad, procesos y Seguridad de la Informacion debe definir la
metodologia, las responsabilidades y los plazos para verificar si se cumpiieron todos
los requerimientos de la Especificacion de requerimientos de seguridad y si el sistema
esta listo para produccion.

v" La Unidad de Calidad, procesos y Seguridad de la Informacion debe incluir revisiones
de seguridad del codigo fuente con evaluaciones/herramientas utilizando Pruebas de
Seguridad de Analisis Estatico (Evaluacion sin ejecutar el codigo) y revisiones de
seguridad en aplicaciones con Pruebas de Seguridad de Analisis Dinamico (Evaluacion
ejecutando el c6digo).

5.7.  Repositorio

v" Se debe aplicar el Procedimiento Administrativo para el Control de versiones y pase a
Produccion de los Aplicativos Desarrollados en 1a OTIN.

v Las fuentes de cada sistema de informacion deben almacenarse en un Unico directorio \f
el cual puede ser un sistema de archivos en un disco duro, un banco de datos, un \%‘ \
ordenador o un servidor. i

v" Debe existir un Unico usuario responsable de este repositorio centralizado de todo el
codigo, facilitando las tareas administrativas y reduciendo flexibilidad; todas las
decisiones fuertes (como crear una nueva rama) necesitaran la aprobacion
responsable. 23

v" Este repositorio debe contener el historial de versiones de todos los elementps,
gestionados. %

5.8. Control de Versiones

v" Se debe usar un sistema de control de versiones que autentifique y registre el miembro
del equipo asociado con todos los cambios que se realice en el codigo base, todos los
archivos de configuracion y compilacion.

v' El sistema de control de versiones que se emplee debe disponer de un repositorio, que
contenga el conjunto de informacién gestionada por el sistema.
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v'El control de versiones debe registrar los cambios realizados sobre un archivo 0
conjunto de archivos permitiendo recuperar versiones especificas mas adefante.

5.9. Proteccion de datos de prueba

v' El Equipo de Desarrollo debe considerar que los datos de caracter personal no deben
ser usados como datos de prueba ya que se expondria al riesgo de la difusion de estos.

v El Jefe de Proyecto tiene la potestad de autorizar el uso de datos de carécter personal
bajo responsabilidad; sin embargo, se debe implementar medidas de proteccion
necesaria para estos datos de prueba.

5.10. Capacitacion necesaria en seguridad

El Jefe de Proyecto debe identificar:

v El nivel de las habilidades y conocimientos en Seguridad necesarios para el proceso de
desarrollo en un Sistema de Informacion.

v' La Oficina Técnica de Informética debe elaborar cada afio un Plan de capacitacion y
concienciacion de ser necesario.

v A los trabajadores nuevos a quienes se le debe capacitar. Y a aquellos trabajadores
quienes necesitan reforzar sus conocimientos.

6. Validez y gestion de documentos

El presente documento es valido desde el momento de su aprobacion, el propietario de este
documento es la Oficina Técnica de Informética, que debe verificar, y si es necesario actualizar,
el documento por lo menos una vez al afio.

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

v' Cantidad de incidentes que surgen por fallas en los controles de seguridad creados en los
sistemas.

v" Cuando se encuentren nuevas maneras de realizar el desarrollo seguro y se adapten a la
forma de trabajo en la institucion.

v" Cuando hay cambios en la normatividad (nueva ley) dada por el estado, las cuales afecten
el documento, se debe actualizar adaptandolo a esta nueva norma.
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