INSTITUTO
NACIONAL DE
ESTADISTICA E
INFORMATICA

IN

OFICINA TECNICA DE INFORMATICA

POLITICA DE USO ACEPTABLE AT
BRI
‘;_:\_‘
" Cédigo: PLT-001-OTIN-2016-V01 -
“Version: - Versi6n 1.0 - _ _ ) __,H“?'-\
T T S A
Creado por: Arlett Vanessa Agliero Vargas o _\ 5}5 ‘_.. .
Unidad de Calidad y Seguridad de la Informacion _ 1 i
“Aprobado por: ing® Manuel Matos Alvarado . “ W@’
Director Técnico de la Oficina Técnica de Informatica N i 4

,""“ AT
.- /) SO
\ I.: “'.I V‘ J .‘.‘

Y7 ! &) "
'7(' o omibae T
. 3 e P L; ol g
‘ S D &

A

=

=L
—




R

INSTIYUYrD

NACIONAL DE
EITADILTICA
THEURMATICA

Historial de modificaciones

Fecha Version | Creado por Descripcion de la modificacién
| o1 Arlett Agliero | Descripcidn basica del documento
Vargas
: . — - 7 ¥\
1"._
N
N
TS
& FRANK
Z9 BRAVD

\ MENDOZA

Sk

.-_3*" Vo g {,

i

AT

[2 Oavrgn, Y
2 %5 |¥urmapicy

o sk S "I‘
\ FMhwep =
O IE’ o
7 A
‘\.f_*di:.l._'.

o Version 1.0

Politica de Uso Aceptable



Tabla de contenido

1. OBJETIVO, ALCANCE Y USUARIOS .......... T ———— ST, /2% ST STV S RS TS 4
2. DOCUMENTOS DE REFERENCIA.....c.occintmitiin it sasnaitennessesssssessorsssssnsansinasensas 4
3. USO ACEPTABLE DE LOS ACTIVOS DE INFORMACION ........conmimimmimimmiaisiismmsisermsnsiisessanans 3

3.2 USO ACEPTABLE. ..ov.v.ve . oiebssiiseasvsiiad iavsiids so75v50vis o s ab s ot om0 X5 SNSRI AR PO R OB NS Y 6

3.3 RESPONSABILIDAD SOBRE LOS ACTIVOS o.veuuurrvmsas sersossssssssasssstsmsssnssssssnss st smassssssisissssios sissmmsesissnns 6

3.4, ACTIVIDADES PROHIBIDAS. c...ceiueeiasssesssessaasssaeestas siasssss s isassssierensstss b cassssesesasasssarsssiues ot 141400 0aasinssnsioss 6

3.5, USO DE ACTIVOS FUERA DE LAS INSTALACIONES ....ocoviunierinenirinnirinss s sessesasnnans T e 6

3.6. DEVOLUCION DE ACTIVOS A LA FINALIZACION DE UN CONTRATO ....ovviiimnmiuiiansminssnissass s sssrssmsnnssyasnans 7

3.7.  PROCEDIMIENTO PARA COPIAS DE SEGURIDAD ... c.v.rverieunesssisianscnsasssisiassssssibessbinens bisistsnesessssesibssasians T A STAmRN

3.8, PROTECCION ANTIVIRUS ossevogsssyisesscssississss it iesstses s s 0 508 R S YRS PR g weied | A\

3.9. FACULTADOS PARA EL USO DE SISTEMAS DE INFORMACION ................. T BN 7 '\J

3.10. RESPONSABILIDADES SOBRE LA CUENTA DE USUARIO ..cvvimiiri it ansse sy 7 e

3.11. RESPONSABILIDADES SOBRE LA CLAVE ....o.ccrrin: g S PR TS e A R S T VR T A A s 8 /

3.12. POLITICA DE PANTALLA Y ESCRITORIO LIMPIO. ...coviiivmmiicneracisinenseniess TR BRSNS S 9 TSI
3.12.1.  PONHCE 00 ESCHONO MTPIO..cmmsrmrsocsrsrmrssssisssisntssimbsimsiisissssississnssssiisssssissf Q5 4o e, \
3.12.2.  POICE dE PANLANR HMPIS.ccrsoseeorernsrcnresssorssissesesssesssssssmsionsssressisssssttipssssssssssnssssssppassssssssfoe@ld TRANK e
3.12.3.  Proteccion de instalaciones y equipos COMPATTIAOS........c..vwirericoneemasineiismssessismisisssonss %} M‘é};};{\;o(;/q &)

3.13. USO DE INTERNET. ..ocrimvaenineerereveranscrmcrsans Vevesor s s naes e irarsae st sta enbas s e N TR SRA SRR TSN TR SRRy

3.14. CORREQ ELEGTRONICO Y OTROS METODOS DE INTERCAMBIO DE MENSAJES ....oiiivimiciariniiicsninns

3.15. DERECHOS DE AUTOR ..eeeveveriueserineecrssesnestrassssesios srsmtessassresisstssressaeissstetstssisesisstsinssessnssastanisnbonns

3.16. COMPUTAGION MOVIL .....corerermemsessscemseommresemmmaseesmitiismmismissiasiisii a8
ST6. 1. HHTOOUCCION c..cveeiee s rsteriseasssassnaranasiessestessasssessesosooarasas onss i ERRRHEAIET AN FAS TSR CO SR LASOANSY
3.16.2. Reglas basicas

3.17. TELE-TRABAJO...

3.18. SUPERVISION DEL USO DE SISTEMAS DE INFORMACION Y COMUNICACION ....................................
3.19. INCIDENTES

.........................................................................................................................

4, GESTION DE REGISTROS GUARDADOS EN BASE A ESTE DOCUMENTO
5. VALIDEZ Y GESTION DE DOCUMENTOS
6. ANEXOS

......................................................................................

...............................................................................................................................................

) o Bt
o sG> .

BT
vy “,I“‘

" Politica de Uso Z«cey:;ta ble “Versién 1.0



1. Objetivo, alcance y usuarios

El objetivo del presente documento es definir reglas claras para el uso de los sistemas y de
otros activos de informacién en la Oficina Técnica de Informatica — OTIN del Instituto
Nacional de Estadistica e Informatica - INEL.

Este documento se aplica a todo el alcance del Sistema de Gestion de Seguridad de la
Informacién (SGSI); es decir, a todos los sistemas y demas activos de informacién utilizados
dentro del alcance del SGSI correspondiente a la OTIN.

Los usuarios de este documento son todos los colaboradores de la Oficina Técnica de
Informatica — OTIN del Instituto Nacional de Estadistica e Informatica - INEL.

2. Documentos de referencia

Nt

« Norma ISO/IEC 27001, capitulos:
A.6.2.1, Politica de dispositivos moviles
A.6.2.2, Teletrabajo
A.8.1.2, Propiedad de los activos

A.8.1.4, Retorno de activos ‘\\f'- i ﬂg

—— e
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A.8.1.3, Uso aceptable de los activos \ MENDOZA ./

A.9.3.1, Uso de informacién de autentificacion secreta TP

A.11.2.5, Remocioén de activos

A.11.2.6, Seguridad de equipos y activos fuera de las instalaciones U,L.t‘){,_!_‘l' '

A.11.2.8, Equipos de usuario desatendidos
A.11.2.9, Politica de escritorio limpio y pantalla limpia
A.12.2.1, Controles contra cédigos maliciosos

A.12.3.1, Respaldo de la informacién S ORI

A.12.5.1, Instalacion de software en sistemas operacionales f: Gt \
A.12.6.2, Restricciones sobre la instalacién de software \ %
A.13.2.3, Mensajes electrénicos iy /
A.18.1.2, Derechos de propiedad intelectual ~E)

e Politica de Seguridad de la Informacién }\j

¢ Procedimiento Administrativo para la Gestion de Incidentes, Amenazas y Debilidades

de la Seguridad de la Informacion en OTIN (PRA-011-OTIN-2016-V01)

¢ Procedimiento Administrativo para la Administracién de Cuentas de Usuario para lo
OTIN (PRA-009-OTIN-2016-V01).
¢ Inventario de activos de OTIN

e Resolucion Jefatural N° 391-2015-INEl que aprueba la Directiva N° 007-2015-INEI, t:f- Mo

“Normas para el uso de correo electronico y del internet en el Instituto Nacional da

Estadistica e Informatica”. 7 ‘\N"”N o3 S [
S0 kg
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3. Uso aceptable de los activos de informacion

\\

3.1. Definiciones

Sistema de informacion: incluye todos los servidores y clientes, infraestructura de red,
software del sistema y aplicaciones, datos y demas subsistemas y componentes que
pertenecen o son utilizados por la institucion, o que se encuentran bajo responsabilidad de
la institucién. El uso de un sistema de informacién también incluye el uso de todos los
servicios internos o externos, como el accesao a Internet, correo electronico, etc.

Activos de informacion: en el contexto de esta Politica, el término activos de informacion
se aplica a los sistemas de informacion y demas informacion o equipos, incluyendo
documentos en papel, teléfonos moviles, ordenadores portatiles, soportes de lehesy o
almacenamiento de datos, etc. !| / )

Sistema de gestién de seguridad de la informacion (SGSI): un conjunto de politicas de S
administracién de la informacion y es para una organizacion el disefio, implantacion, . - —-
mantenimiento de un conjunto de procesos para gestionar eficientemente la accesibilidad dé

la informacién, buscando asegurar la confidencialidad, integridad y disponibilidad de jos FlAnk

activos de informacién minimizando a la vez los riesgos de seguridad de la informacién. 1\ ' MZ*\""“’”

Propietario del activo: El término “propietario”’ identifica a un individuo o entldad\;_ i
responsable, que cuenta con la aprobacion del érgano de direccion, para el control de la
produccion, desarrollo, mantenimiento, uso y seguridad de los activos. El terming’

“propietario” no significa que la persona disponga de los derechos de propiedad reales del o W
activo. 2 A _
Ordenador local: este término se utiliza para referirse al ordenador que el usuario utiliza
para conectarse a la red Internet.

Administrador de red: persona designada por el Director Técnico de la Oficina Técnica de /'/
Informatica para establecer accesos y configuracion de la plataforma tecnologica que|

permita acceder o no a los servicios informaticos del INEl, ademas, se encarga de proteger'\\- o (lticof &
la informacion de la distribucion, acceso, modificacion, destruccidn y/o uso no autorizado. N ."_.‘.«-"/

Cuenta de usuario: es una coleccion de informacién que indica al sistema operativo los T\j
archivos y carpetas a los que puede tener acceso un determinado usuario del equipo, los
cambios que puede realizar en ¢l y sus preferencias personales, como el fondo de escritorio

o el protector de pantalla.

Copia de seguridad: "copia de respaldo" o también llamado "backup” (su nombre en inglés)
en tecnologias de la informacién e informatica es una copia de los datos originales que se ..““'
realiza con el fin de disponer de un medio para recuperarlos en caso de su perdida.

Software antivirus: programa que ayuda a proteger su computadora contra 1:;1 uLayoria de
los virus, worms, troyanos y otros invasores indeseados que puedan mfecta) ef o}tﬁ%m or,

"-‘ .
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Escritorio: pantalla principal que podemos observar una vez que se inicializa el sistema,
pantalla que contiene los iconos de muchos de los programas que utilizamos mas
frecuentemente.

Incidente: Segun la norma I1SO 27035, un Incidente de Seguridad de la Informacion es
indicado por un unico o una serie de eventos seguridad de la informacién indeseados o
inesperados, que tienen una probabilidad significativa de comprometer las operaciones de
negocio y de amenazar la seguridad de la informacion.

3.2. Uso aceptable

Los activos de informacién solamente pueden ser utilizados a fines de satisfacer l;f )
necesidades de negocios con el objetivo de ejecutar tareas vinculadas con la institucion. 3 {i‘f_',','_ .
i g
3.3. Responsabilidad sobre los activos New, 4o
Cada activo de informacion tiene designado un propietario en el Inventario de Activos. El’ i
propietario del activo es el responsable de la confidencialidad, integridad y disponibilidad fe's,
la informacion en el activo en cuestion. =9 BRAVO
y ML \
3.4. Actividades prohibidas \ ““J/ _

Estd prohibido utilizar los activos de informacién de manera tal que ocupe[,}dﬁ;
Y

innecesariamente capacidad, que disminuya el rendimiento del sistema de informacion _..{#,L?*_I v %
que presente una amenaza de seguridad. También esta prohibido: $3 W-ﬂ)ﬂa‘{

e Descargar archivos de imégenes o videos que no tienen objetivos de negocios‘,'»-'f};-j
enviar cadenas de correos electrdnicos, jugar juegos, etc.
» Instalar software en un ordenador local sin el permiso explicito del Jefe inmediato y
del Director Técnico de la OTIN. P
o Utilizar aplicaciones Java, controles Active X y otros cddigos moéviles, excepto /:°
cuando esté autorizado por el Jefe inmediato y/o el Director Técnico de la OTIN.
e Descargar cédigos de programa de soportes externos. \Z. P >
e Instalar o utilizar dispositivos periféricos como modems, tarjetas de memoria u otros N I
dispositivos para almacenamiento y lectura de datos (por ej., dispositivos USB) sin el —
permiso explicito del Jefe inmediato y/o del Director Técnico de la OTIN. W

3.5. Uso de activos fuera de las instalaciones

Los equipos, la informacién o software, independientemente de su formato o soporte de
almacenamiento, no pueden ser retirados de las instalaciones sin el permiso escrito u
Orden de Salida, segun corresponda, con la firma de Jefe inmediato y/o del Director
Técnico de la OTIN. Mientras los activos en cuestion permanecen fuera de la institucion,
deben ser controlados por la persona a la que se le concedié el permiso para retirarlo.

. . . Ly . . Ly o e T
Los activos como equipos informaticos, salen fuera de la institucion en los siguientes casos: * | L(J S
\J
_ {

1) A otra institucién, por reparacion o trabajo. A ESTAD

2) A otra sede, por cambio de ubicacion fisica. / FYRC ) %

3) Fuera de la institucion, por trabajo de campo. T N =

" Politica de Uso Aceptable Versién 1.0 ¥ g 1 i'.;&-ﬁn;il‘idl._li'_
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Es inusual que los equipos informaticos se retiren de la institucion hacia el domicilio de los
colaboradores responsables.

\\

Para realizar la salida los activos (equipos informaticos, servidores), el area solicitante dirige
un correo electrénico al responsable del area de Control Patrimonial, indicando:

a) Cddigo Patrimonial

b) Lugar de origen y lugar de destino
¢) Motivo
d) Responsable del traslado
e) Responsable del equipo \2 zoued /o

Del Area de Control Patrimonial se recibe la Orden de Salida que sigue su trdmite y [
acompana a la salida y el retorno de los equipos.

3.6. Devolucion de activos a la finalizacién de un contrato F Qe dh

{ FRANK

Al finalizar un contrato de empleo, o de otro tipo, a raiz del cual se utilizan diversos equQS‘ ERAVG
MENDOZ2

software o informacion en formato electronico o papel, el usuario debe devolver todos esog. - r..‘ff—’ff‘
activos de informacién a la persona designada para la recepcion de entrega de cargo o Jde* ” 3

inmediato de la OTIN. OGRS,

7

3.7. Procedimiento para copias de seguridad .". 0’1{4’%{“ '

El usuario debe mantener copias de seguridad de toda la informacion sensible almacenada
en su ordenador, como minimo, una vez por dia y de acuerdo a la importancia de la misma.

3.8. Proteccion antivirus

En cada ordenador debe estar instalado el soflware antivirus con actualizacion automatic

a : ol | t‘ o
activada. (

3.9. Facultados para el uso de sistemas de informacion

Los usuarios de los sistemas de informacién solamente pueden acceder a los activos de -
sistemas de informacién para los cuales han sido explicitamente autorizados por el }’
propietario del activo.

Los usuarios pueden utilizar los sistemas de informacidn Unicamente para las actividades
para las cuales han sido autorizados, es decir, para las cuales les han sido otorgados
derechos de acceso.

Los usuarios no deben participar en actividades que puedan ser utilizadas para eludir
controles de seguridad de los sistemas de informacion.

3.10. Responsabilidades sobre la cuenta de usuario i

El usuario no debe, directa ni indirectamente, permitir que otra persona utilice sus derechos
de acceso; es decir, su nombre de usuario; y no debe utilizar el nombre de usuario y/o clave

de otra persona. El uso de nombres de usuario grupales esta prohibido.
" politica de Uso Aceptable Version 1.0 Pagina 7{1\@!?571’-{*«‘.-_,;}
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El personal que reciba una cuenta de usuario para el acceso de activos, es el propietario de
dicha cuenta de usuario, quien debera hacer uso adecuado de sus contrasefias de acceso
manteniendo la confidencialidad de la misma y siendo responsable de su uso y de todas las
transacciones realizadas con dicha cuenta de usuario.

La administracién de cuentas de usuario debera realizarse conforme al Procedimiento
Administrativo para la Administracion de Cuentas de Usuario para la OTIN (PRA-009-OTIN-
2016-V01). Asimismo es responsabilidad de la inactivacion de las cuentas de usuario el
administrador de red, el Jefe inmediato de cada unidad funcional debe solicitar en el menor
tiempo posible la inactivacion de cuentas de usuario del personal que deje de prestar
servicios en la OTIN y entidades externas que cuenten con acceso al servicio brindado.

3.11. Responsabilidades sobre la clave '

Los usuarios deben aplicar buenas practicas de seguridad en cuanto a la eleccion y uso de
claves:

e« No se deben revelar las claves a otras personas, incluyendo las direcciongs, .

gerencias y los administradores del sistema. i

e No se debe llevar un registro de las claves, a menos que un metodo seguro hay)a_

sido aprobado por la Oficina Técnica de Informatica.

e Las claves generadas por el usuario no deben ser distribuidas por ningtin medio
(oral, escrito, electronico, etc.). f:

f

e Las claves deben ser cambiadas si existen indicios de su vulnerabilidad, de que

puedan estar en riesgo las mismas claves o el sistema (en ese caso, se debe
informar un incidente de seguridad). ‘

e Se deben escoger claves con un nivel adecuado de complejidad y seguras de la
siguiente forma:

.
utilizando al menos un caracter numeérico; \
utilizando al menos un caracter alfabético en mayuscula y uno en minuscula;
utilizando al menos un caracter especial,
una clave no debe ser una palabra que se encuentre en el diccionario, en un
dialecto o jerga de ningun idioma; como tampoco hinguna de estas palabras
escritas hacia atras;

o las claves no deben estar relacionadas con datos personales (por €j., fecha
de nacimiento, domicilio, nombre de un familiar, etc.);
o no se deben usar nuevamente las Ultimas tres claves.
e Se deben cambiar las claves como minimo cada 3 meses.
e Se deben cambiar las claves en el primer ingreso al sistema.

O O O O

e Las claves no deben ser almacenadas en un sistema de registro automatizado (por::

ej., macros o explorador).

comerciales,

" Politica de Uso Aceptable - Version 1.0
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¢« No se deben utilizar las mismas claves personales para fines privados y para fines
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o utilizando al menos ocho caracteres; [
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Sobre la creacion de claves seguras, ademds puede consultar el “"Procedimiento

Administrativo para la Administracion de Cuentas de Usuario para fa OTIN (PRA-008-OTIN-
2016-V01)".

un

3.12. Politica de pantalla y escritorio limpio

Toda la informacion clasificada como "Uso interno”, "Restringido” y "Confidencial" de
acuerdo a la Clasificacion de la Informacion que se efectle en la Oficina Técnica de
informatica - OTIN, es considerada sensible para este punto.

3.12.1. Politica de escritorio limpio
Es de responsabilidad del usuario no dejar sus estaciones de trabajo desatendidas.

Si la persona autorizada no se encuentra en su puesto de trabajo, todos los
documentos impresos, como también los soportes de almacenamiento de dat0$
etiguetados como sensibles, deben ser retirados del escritorio o de otros Iuga:es

(impresoras, equipos de fax, fotocopiadoras, etc.) para evitar el acceso no autoriz do
a los mismos.

Este tipo de documentos y soportes deben ser archivados de forma segura, de

acuerdo a la Clasificacion de |a Informacion segun corresponda.

3.12.2. Politica de pantalla limpia

Si la persona autorizada no se encuentra en su puesto de trabajo, se debe quitar
toda la informacion sensible de la pantalla, y se debe denegar el acceso a todos los
sistemas para los cuales la persona tiene autorizacion.

En el caso de una ausencia corta (hasta 30 minutos), la politica de pantalla limpia se
implementa finalizando o cerrando la sesién en todos los sistemas o bloqueando la
pantalla. Si la persona se ausenta por un periodo mas prolongado (superior a 30
minutos), la politica de pantalla limpia se implementa finalizando o cerrando la sesion
en todos los sistemas y apagando el equipo informatico.

3.12.3. Proteccién de instalaciones y equipos compartidos

Los documentos que contienen informacion sensible deben ser retirados
inmediatamente de las impresoras, equipos de fax y fotocopiadoras.

Las instalaciones para envio y recepcion de correo de cada usuario estan protegidas

siempre que el usuario no olvide bloquear la pantalla, cerrar la sesién o apagar el
ordenador.

Los equipos de fax compartidos dentro de las instalaciones de la institucion estan’
protegidos con el cierre de las instalaciones o con el acceso limitado del personal en..

tanto el personal a cargo esté ausente.
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El uso no autorizado de impresoras, fotocopiadoras, escaneres y demas
equipamiento compartido para copiado dentro de las instalaciones de la institucion se
evita limitando el acceso a solo personal autorizado y a brindar acceso de impresion
solo al personal que trabaja documentacion,

3.13. Uso de Internet

Solo se puede acceder a Internet a través de la red local de la institucion, con la
infraestructura y proteccién de cortafuegos adecuadas. El acceso directo a Internet
mediante médems, Internet movil, red inalambrica u otros dispositivos de acceso directo v .. |
Internet, esta prohibido. [ onenatig

El Administrador de red designado por la Direccion Ejecutiva de Soporte Técnico de la OTIN ' {f 4
puede bloguear el acceso a determinadas paginas de Internet para usuarios individuales, f
grupos de usuarios o para todos los colaboradores de la institucién. Si el acceso a algunas N

paginas Web esta bloqueado, el usuario puede elevar el Anexo 1 de la Directiva N* 007- - FRANK 5
2015-INEI, “Normas para el uso de correo electronico y del internet en el Instituto Naciopal® srayg |
de Estadistica e Informatica”, firmada por el Director Técnico de la OTIN que autoriza este MLvpgzs o f
acceso. Elusuario no debe intentar eludir por su cuenta esa restriccion. B

El usuario debe considerar como no confiable la informacion recibida a traves de sitios web
no verificados. Ese tipo de informacion puede ser utilizada con fines comerciales sotamenie :
después de haber verificado su autenticidad y veracidad. Il’ _ L“':%'

E! usuario es responsable por todas las posibles consecuencias que surjan por el uso N _
autorizado o inadecuado de servicios o contenidos de Internet. ’

‘,{ "n'r\_'.

Sobre el uso de internet adecuado, consultar la Resolucion Jefatural N° 391-2015-INEl que 7 75
aprueba la Directiva N° 007-2015-INEI, “Normas para el uso de correo electronico y del/o “&
internet en el Instituto Nacional de Estadistica e Informatica”. 1 ,""‘

3.14. Correo electréonico y otros métodos de intercambio de mensajes NE

Entre los métodos de intercambio de mensajes, aparte del corteo electrénico, se puede
incluir la descarga de archivos desde Internet, la transferencia de datos por medio de
protocolo de transferencia de archivos, teléfonos, equipos de fax, el envio de mensajes de
texto por teléfonos maoviles, soportes moviles y foros o redes sociales.

De acuerdo con procedimientos internos de OTIN, el Administracion de red designado en la
OTIN, determina el canal de comunicacién que se puede utilizar para cada tipo de dato,
como también las posibles restricciones sobre quién tiene permiso para utilizar los canales;’
es decir, define qué actividades estan prohibidas.

U
1
1
'}

e

Los usuarios solamente pueden enviar mensajes que contengan informacion veraz. Esta *» |
prohibido enviar materiales perturbadores, desagradables, sexualmente explicitos, groseros,
difamatorios o cualquier otro contenido inaceptable o ilegal. Los usuarios no deben enviar
mensajes basura a personas con las cuales no se ha establecido relacidn de negocios o a
personas que no solicitaron ese tipo de informacién.
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Si un usuario recibe un correo electrénico basura, debe informarle o reenviarlo a los correos
electrénicos: administrador@inei.gob.pe, soporte@inei.gob.pe y seguridad.otin@inei.gob.pe

El usuario debe guardar todos los mensajes que contienen datos importantes para los
negocios de la institucion utilizando la copia de seguridad, segun se indica en la Directiva
N° 007-2015-INEl, “Normas para el uso de correo electronico y del internet en el Instituto
Nacional de Estadistica e Informatica”.

Cada correo electrénico debe incluir una exencion de responsabilidad, salvo los mensaje$
enviados a través de los sistemas de comunicacion determinados por la institucion. Si un
usuario envia un mensaje a través de un sistema de intercambio de mensajes (redes

sociales, foros, etc.), debe declarar sin ambigUedades que no representa el punto de vista

de la institucion. )
Sobre el uso de correo electrénico adecuado, consultar la Resolucién Jefatural N° 391-20 5—
INEl que aprueba la Directiva N° 007-2015-INEI, “Normas para el uso de cotreo electronico

FRANK .1
BRavo

y del internet en el Instituto Nacional de Estadistica e Informatica”. “\ MENDOZA

3.15. Derechos de autor

Los usuarios no deben realizar copias no autorizadas del software que pertenece a la/o"
institucién, excepto en los casos permitidos por ley, por el propietario o por el jefe del éreé’-

que lo custodia y de conformidad con el Decreto Legislativo N° 822 Ley sobre el Derecho de

Autor y modificatorias como son la Ley N° 28571 Ley que modifica los Articulos 188° y 1896“_; % "

del Decreto Legislativo N° 822, Decreto Legislativo N° 1076 Ley Modificatoria del Decreto
Legislativo N° 822,

Los usuarios no deben copiar software ni otros materiales originales de otras fuentes, y son

intelectual.

responsables por todas las consecuencias que pudieran surgir bajo la ley de propiedad('

3.16. Computacion mévil

3.16.1. Introduccién

Entre los equipos de computacion mévil se incluyen todo tipo de ordenadores portatiles,
telefonos moviles, tarjetas de memoria y demdas equipamiento movil utilizado para
almacenamiento, procesamiento y transferencia de datos.

3.16.2. Reglas basicas

Se debe tener especial cuidado cuando los equipos de computacion movil se.
. fot | >
encuentran en vehfculos u otros medios de transporte, espacios publicos,’,

habitaciones de hotel, salas de reunién, centros de conferencias y demas areas no..,  /
protegidas exteriores a las instalaciones de la institucion.
La persona que se lleva equipos de computacion movil fuera de las instalaciones
debe cumplir las siguientes reglas:
. o e T7 - — — e
P .. 47. ~ds .‘! 1;,:‘.
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¢ El equipamiento de computacion movil que contiene informacion importante,
sensible o critica no debe ser desatendido y, en lo posible, debe quedar
resguardado bajo llave o se deben utilizar trabas especiales para asegurarlo.

¢ Cuando se utiliza equipamiento de computaciéon movil en lugares publicos, el
usuario debe tener la precaucion de que los datos no puedan ser leidos por
personas no autorizadas.

o Las actualizaciones de parches y demds configuraciones del sistema son = -
realizadas por el personal de Soporte Técnico de la Oficina Técnica de-'_". e
Informatica. : ;-,! .

e La proteccion contra codigos maliciosos se instala y actualiza por el personal de . % ff'_,-'
Soporte Técnico de la Oficina Técnica de Informatica. Nt ‘1

e« La persona que utiliza equipamiento de computacion movil fuera de las . ——~=_
instalaciones es responsable de realizar periodicamente copias de seguridad de MO
datos. [ 5" FRAng

o La conexién a redes de comunicacién y el intercambio de datos debe reflejarja eravo
sensibilidad de los datos y se realiza conforme a las indicaciones de seguri a;i MENDOZA )
del Administrador de red designado por la Direccién Ejecutiva de Soporte Técniog', li N4
de la OTIN, s

e La informacidn que se encuentra en ordenadores portatiles debe estar
encriptada, en caso de considerarse archivos con informacion sensible.

e En el caso que el equipamiento de computacion movil sea desatendido, se deben

aplicar las reglas para equipamiento de usuario desatendido de acuerdo a Ia
Politica de pantalla y escritorio limpios.

? Q»H g
La Oficina Técnica de Informatica serd la responsable de la capacitacion y ’l/

concienciacion de las personas que Uutilizan equipamiento de computacion movil
fuera de las instalaciones de la institucién.

3.17. Tele-trabajo P T

Tele-trabajo significa que los equipos de informacidn y comunicacion se utilizan para permitir|, ' ;
gue los empleados realicen su trabajo fuera de la institucion. El tele-trabajo no incluye el uso = ‘ﬂ‘
de teléfonos moviles fuera de las instalaciones de la institucion. NN

o~

El tele-trabajo debe ser autorizado por el Jefe de Proyecto, quien comunicard mediante ]'V
correo electronico dirigido al Director Técnico de OTIN, la autorizacién otorgada indicando el
nombre completo del usuario, la direccidn IP a la que el usuario se conectara, el motivo y el
periodo de uso de este servicio remoto (fecha inicio y fecha fin).

El Administrador de red designado por la Direccion Ejecutiva de Soporte Técnico de la _
OTIN, es el responsable de preparar planes y procedimientos para garantizar lo siguiente: |

O\
s Proteccién del equipamiento de computacion movil, de acuerdo a lo indicado en Ia \ \
seccion anterior. )

e Evitar el acceso no autorizado de personas que viven o trabajan en la ubicacion - |
donde se realiza la actividad de tele-trabajo.

e Configuracion adecuada de la red local utilizada para conectarse a la Internet.

e Proteccidon de los derechos de propiedad intelectual de la institucion, tanto por el

software como por otros contenidos que puedan estar protegidos por derechos de
propiedad intelectual.

Politica de Uso Aceptable ' © Versién1.0 ) - Paglna 12 de)} CiiS
Fan,

S TR SR

 jHA 2

e, HEnatd
L g




¢ Proceso de devolucion de datos y equipamiento en caso de finalizacion del empleo.

+ Nivel minimo de configuracion de la instalacion donde se realizaran las actividades
de tele-trabajo.

¢ Tipos de actividades permitidas y prohibidas.

3.18. Supervision del uso de sistemas de informacién y comunicacion

Todos los datos creados, almacenados, enviados o recibidos a través del sistema de [
informacion, o de otro sistema de comunicacién, de la institucidn, incluyendo diversag _
aplicaciones, correo electronico, Internet, fax, etc., independientemente de si es personal 6 « « U )
e .
¢
vy

no, se considera propiedad del Instituto Nacional de Estadistica e Informatica — INEI. \7, woly
L
Los usuarios aceptan que personas autorizadas de la institucién puedan acceder a todos los v
datos de ese tipo y que el acceso de dichas personas no sera considerado una violacion de” ! ‘
privacidad del usuario. (£8 rramg )
C) BR \\‘,O i s
La institucion puede utilizar herramientas especializadas para identificar y bloquear méetodog. MENRO2L -
prohibidos de comunicacién y para filtrar contenidos prohibidos. \ "_ e
3.19. Incidentes I

Cada colaborador, proveedor o tercero que esté en contacto con datos y/o sistemas del de'
la OTIN del Instituto Nacional de Estadistica e Informatica — INEl, debe reportar toda
debilidad del sistema, incidente o evento que pudiera derivar en un posible incidente, de. -
acuerdo a lo establecido en el "Procedimiento administrativo para la gestion de incidentes, st
amenazas y debilidades de la seguridad de la informacion en OTIN".
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4. Gestion de registros guardados en base a este documento ':
Nombre del Ubicacion de Rere e Controles para la Tiempo de
registro archivo fESERnsatiPiE proteccion del registro | retencién ;
| _ archivo ) N )\/
Formato de | Intranet Director Ejecutivo | Los registros no Los J
requerimien | institucional, de Soporte Técnico | pueden ser editados, | registros
to de Normas Legales, sélo por el Director son
software — | en la ruta: Ejecutivo de Soporte | almacena
Anexo 1 http:/fiinei.inei.gob.pe Tecnico puede dos por el
Inuevo/normas/Abrir guardar estos plazo de 3 AL
Ventana.asp?varDoc registros o quien afios, /S v
=Directiva N°® 005- designe ff - "i_l \ :
2003- 2 N
INE|&varURL=/DOC T IV
UMENTOS/DI20030 ' J
05.pdf
| Formulario | Intranet Director Ejecutiva | Los registros no Los
de solicitud | institucional, pueden ser editados, | registros |
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| de acceso | Intranet
a servicios | institucional, |
informatico | Normas Legales, |

s —Anexo 2 | en la ruta:
http://iinei.inei.gob.pe
/nuevo/normas/Abrir
Ventana.asp?varDoc
=Directiva N° 005-
2003-
INEI&varURL=/DOC
UMENTQS/DI20030
05.pdf

5. Validez y gestion de documentos

| de Soporte Técnico | sélo el Director

Ejecutivo de Soporte
Técnico puede
| guardar estos
registros o quien
designe

Este documento es valido hasta la publicacion de su nueva version.

El propietario de este documento es el Director Ejecutivo de Soporte Técnico de la Oficina

son
almacena
dos por el
plazo de 3
afos.

Técnica de Informatica, que debe verificar, el documento por lo menos unavez al afioy sies
necesario coordinar su actualizacion. Al evaluar la efectividad y adecuacion de este, " "
documento, es necesario tener en cuenta los siguientes criterios:

/

-‘-L--?

S—

- = -

v

= )

) T
— F.

e Cantidad de incidentes relacionados con el uso inadecuado o no autorizado de los: -

activos de informacion.

e Cantidad de incidentes relacionados con inadecuados programas de capacitacion o

de concienciacion de empleados sobre el uso aceptable de los activo de informacién.(*" v

6. ANEXOS

6.1 ANEXO 1: Formato de requerimiento de software

\I'Iﬁ_’_l E—'—r /. *

Y

6.2 ANEXO 2: Formulario de solicitud de acceso a servicios informaticos (Individual y

Grupal)
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ANEXO 1

FORMATO DE REQUERIMIENTO DE SOFTWARE

Requerimiento de software

' Nombre:

_'DDNN/'IT donde labora:

Autorizacion:
Fecha:

Namero de serie y ubicacion de la computadora:

Programa de software Fabricante Versién Utilizacion (1, 2,3 0 4)71\'1 2

 Utilizacién (clave)
1 = Diaria, 2 = Semanal, 3 = Mensual, 4 = Nunca

" FRANK
BRAVO
- MENDOZA

—

£y -
(AR S F T

i

l.-' |
P i

e iExiste software que Usted necesita pero que no tiene y que le ayudaria en la realizacion de sus
tareas y funciones? Por favor Ifstelo a continuacion y sustente con una justificacion de uso:
 Programa de software | e
: . Sustento y/o justificacidn de uso l
requerido T B
(*) Firma del Solicitante Firma y Sello del Jlefe
(*) Administrativo de la DDNN/TT _
(.?;'r
7
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ANEXO 2

ANEXO 1
Formulario de Solicitud de Acceso a Servicios Informaticos {{INDIVIDUAL)
} |
1 INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA :
|

Farmmnaeg die Soachnd du Acdesa ) Sy Infieate s i

El vavaric deherd Wenar COMPLETAMENTE ol formulada, ohtener las firmas y sellos requerldes. Para rerillr ¢l
forinufario a Ia Oficina Tacnlca de Informatica def Instiluto Naclonal de Esiadistica ¢ Informatica,

DATOS DEL USUARIO:
I CONTRATO
INOMBRADO CAS 1 OCADOR HQTRAS

Focha Iniclo

Fecha Término:
Nombras y Apellidos:
Dreczien; Chang Corred gieclionied .,

(S) es usuarlo nueve delnr en bisnco)

Cargo I Fuacn ., i Az Seide

Aocmenta de Identidsg | | | | .

Tipo de Solicitud. ] ¢ EXigI0 FISIeanonie un o e
Red identihcano?
hr-mn-ﬁn I, Poutitinacion 3ﬁn ._ Seivatian | Nl "
SERVICIOS j SISTEMAS QUE SOLICITA (Marcar con una "X" (o requerido
\ae <3¢ Eagg, CURHTA P USLARKS i DT e [ Farlt '
/ '..,.u.,,J. DERED r iINUERNET, INTRANE ! v

CHEMTA 1 Combws Pt [aliENTe DE  CAPACIOMD
INATITUCH AN { | Buzn |
BIGA | BIAF |
SIGA MR ! | RS TR TRARITE DOl

Birector Té¢nico ! Director Naclonal que Autoriza:

{Nombre Completo}

COMPROMISO DFL u'iugna
200 que como USDART a los servicios y recursos mformalicos det INEIL lendré: accaso 2 mushios dalos ¢ miomacon
t:f r.'.ac da los cuales, debo pr\,legeﬂos Reconozco I rasponsabilidad en ef uso de ms accesws a ks informasion ar la
\‘ j 50 slilsstn ncuyenda ei uss de soltware degal o auttizano y del equipamiento para PrOCAsAt O GAnArAl informacinn DArg Lines
‘/ reofutn de mis funciones o avlerizados pas fa Wstitucon  Mantendré ¢ prolegerd (i ‘contrasena’, . hacigagoln reclusivamente

.,... LN

AL para propio wsu Seré rospoasabl por camparlic it usuanio y conlresuitii, asi wome de: i BC,

WO

AR
.‘-‘"'”‘ AT

/. " FinvadetUsvaio Firma y Soilo del DRRNIODTT T Teda

Lt Bl 4
L "f‘ E o = - - Ea— - . L —— N )
;.‘,‘: _,_.:":;‘ 1. Acceso a lnlemet Avanzato= Bisico, correc web, Internel, redes seciales, social media, doscariga y streaming.
¢ ‘.-, ¥ 47 2 Accuo » Intermet Intermed|o= Béslco + Cormeo wab, lninrnnl no streaming.
?'\-\« " o | L a Inlernet Baslco= intarnet (Goblemo, Ed ticlag, Biequeda) |
| 4, Acceso a intranel= \nlernol sdla para accouos bisicos 2 a red.
! 5 Accoso a Correo Avanzado= Correo con daminle INEIL
L3

| % Accesnn Correo Basicos Correo ton dominta INEL.
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