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ESTAOISTICA ©
INFORMATICA

“SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS TIC”
1. OBJETIVO GENERAL

El objetivo del presente documento es considerar dentro de la Gestion de Proyectos el
componente de Seguridad de la Informacion evitando posibles vulnerabilidades que
afecten la confidencialidad, disponibilidad e integridad de la informacion procesada en los
proyectos institucionales tomando como base la NTP-ISO/IEC 27001:2014 y en base al
numeral 6.2 Organizacion de la seguridad de la informacion de la Politica de Seguridad
de la Informaci6n.

FINALIDAD

Garantizar la seguridad de la Informacion en la gestion de proyectos TIC del INEI,
gestionando apropiadamente las herramientas existentes en la institucion para que la
informacion se encuentre protegida. También generar los documentos necesarios para
que el personal a cargo de la Gestion de Proyectos administre y soporte adecuadamente
el modelo propuesto y los mecanismos implementados.

3. ALCANCE

Este documento esta dirigido a los Jefes de Proyectos de las diferentes dependencias que
desarrollan y gestionan proyectos TIC en el INEI.

Para el alcance se tendra en consideracion lo siguiente:

5 MH)L“ e Andlisis de riesgos de los activos de informacion que intervienen en el Proyecto
Vi, 1 ' o Pruebas de Ingeniera Social

¢ Plan de capacitacion sobre SGSI

e Construccion de la matriz de riesgos

e Revision y desarrollo de politicas y procedimientos de seguridad

e Aseguramiento de componentes criticos

4. DOCUMENTOS DE REFERENCIA

e Politica de seguridad de la informacion

& % e Norma ISO/IEC 27001:2014, capitulo A.6.1.5

x; . . . .
(S < e Lista de requisitos legales, normativos, contractuales y de otras indoles
3 Bata Arcondo relacionadas con la Seguridad de la Informacion.

Ty, Hoggicn oS

o Ley N° 29733 Proteccidn de datos personales.

e Metodologia para el Desarrollo de Software

e Politica para el Desarrollo Seguro de los Sistemas de Informacion (MM/N® 037-
2018-INEI/OTIN)

e Procedimiento administrativo para el inicio de proyectos en la OTIN (MM/N° 025-
2018-INEI/OTIN)

CRINE )

_—
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e Componentes que todo proyecto de la OTIN debe tener (MM/N® 028-2018-
INEI/OTIN)

5. ABREVIATURAS Y DEFINICIONES

Las siguientes abreviaturas son aplicables para el propésito de este documento:

e SGSI: Sistema de Gestion de Seguridad de la Informacion
¢ OTIN: Oficina Técnica de Informatica

e Riesgo: Es la probabilidad de que una amenaza se materialice sobre una

08 ESTAHN vulnerabilidad del sistema informatico, causando un impacto negativo en la
Sy %% organizacion.
pEﬁ?’ o e UCAPSI: Unidad Funcional de Calidad, Procesos y Seguridad de la Informacion
ESPINGzs S, de la OTIN.

o Vulnerabilidad: En un sistema informatico es un punto o aspecto susceptible de
ser atacado o de daflar su seguridad; representan las debilidades o aspectos

falibles o atacables en el sistema informatico y califican €l nivel de riesgo del
mismo.

6. OBJETIVOS ESPECIFICOS

__ e Se implementaran bajo normas, mejores préacticas, y requerimientos de
Ve ESTAG seguridad, un control de la Seguridad de la Informacién en la Gestion de
S i e Proyectos TIC.
e Se realizaran un diagnostico de la situacién actual entorno al ambiente de
Seguridad de la Informacién.
e Se establecera la metodologia y los procedimientos necesarios para incluir la
" Seguridad de la Informacién dentro de los proyectos TIC.
' e Se mejoraran e implementaran nuevas medidas de seguridad sobre los activos

de informacion, los procesos y los sistemas que permiten brindar los servicios de
la institucion.

7. DISPOSICIONES GENERALES

x5

-1

uurr:w de seguridad de la informacion el cual abarca:
= Desantio ta Sitatas - OTH 25

= =
\2  BethaArcondo §°/
%*‘? Huanaca o 74

Nney=>

e.\J """‘% \ 7.1. Todo Proyecto TIC, al momento de su planificacién debera considerar el componente
e

e Elpersonal encargado de realizar el testing a las aplicaciones

e La Etapa del testing, que es el tiempo de ejecucion para las pruebas de las
aplicaciones.

e Los requisitos funcionales y no funcionales de Seguridad de la Informacion.

e La Seguridad de la Informacién para la informacion sensible y datos
personales
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7.2. Se deberé crear conciencia del valor de la seguridad de la informacion para generar
compromiso en su implementacion en los proyectos TIC para ello el Jefe de fa Unidad
Funcional de Calidad, Procesos y Seguridad de la Informacion socializara ylo
difundiran boletines TIC de seguridad de la Informacion.

7.3. Se desarrollaran y validaran lineas base de seguridad acorde a nuestra
infraestructura y regulaciones nacionales. Ver Anexo 1.

7.4. Se tendra en cuenta la flexibilidad justificada para ofrecer controles alternativos para
minimizar los riesgos relacionados con la seguridad de la informacion.

DISPOSICIONES ESPECIFICAS

8.1. Es responsabilidad de la Oficina Técnica de Informética, a través de la Unidad
Funcional de Calidad, Procesos y Seguridad de la Informacion, velar por el
cumplimiento de la presente metodologia en los proyectos TIC institucionales.

8.2. El Jefe de Proyecto por parte de la OTIN, debera:

e Coordinary supervisar cada una de las fases de desarrollo del Proyecto; ademas
de solicitar a los programadores o generar la documentacion necesaria a fin de
dar cumplimiento con los requisitos de seguridad de la informacion.

e Mejorar e implementar, de corresponder, nuevas medidas de seguridad sobre
los activos de la informacion, los procesos y los sistemas que permiten brindar
SErvicios.

¢ Elaborar los documentos necesarios que permitan gestionar de manera segura
el flujo de informacion derivado de los diferentes procesos.

e Identificar y comunicar al Jefe de la Unidad Funcional de Infraestructura TIC los

B requerimientos de normativas, servicios o software que sean necesarios
implementar para mejorar y garantizar la confidencialidad, integridad y
disponibilidad de la seguridad de la informacion.

‘:\»“ g o Documentar los casos de éxito y las lecciones aprendidas para futuros proyectos
S M T ' f Acni
éu“r%:m;‘.mg y comunicarlos al Director Técnico de la OTIN.
'S Beta Aondo &
% Ras & . , g . . .
‘f"-!:«":::"g“,@-' 8.3. El Equipo del proyecto elaborara la documentacion necesaria (requisitos funcionales

y no funcionales) de los Sistemas de Informacion desarrollados teniendo en cuenta
lo proporcionado por las Direcciones Nacionales y Técnicas.

8.4. El equipo de programadores del proyecto desarrollara las aplicaciones manteniendo
un estandar de desarrollo seguro de sistemas de informacion, establecido en la
Politica de Desarrollo Seguro de la OTIN.

8.5. La Unidad funcional de Calidad, Procesos y Seguridad de la Informacion debera:
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Verificar los pilares de seguridad de la informacion en los activos y los procesos
que se encuentran inmersos en el desarrollo de los proyectos TIC.

e Realizar el testing funcional y no funcional de las aplicaciones desarrolladas.
e Mantener un Plan de Pruebas y registro de las incidencias encontradas al
realizarlas de acuerdo a la Metodologia para el Desarrollo de Software de OTIN.

9. ESTRUCTURA DE LA METODOLOGIA

€ EST4n
‘r\{ggmca de 4,

(L
¥
)

La Seguridad de la Informacion debe estar presente en las Fases del desarrollo de los
Proyectos TIC, a continuacion se listan los aportes relacionados a la Seguridad de la
Informacidn en cada una de ellas.

APORTE

s Alinean expectativas
« Identifican los recursos necesarios
» |dentifican los posibles riesgos

» Definicion de una strategia de seguridad apropiada
+ |dentificacion y clasificacion de activos
+ [dentificacién de regulaciones, politicas aplicables, riesgos, etc.

* Aportes conceptuales y técnicos para proteger el software y la
informacion que procesa

» Capacidad para resistir ataques de ciberdelincuentes
* Minimizan vulnerabilidades

« Implementacion de una linea base de seguridad de la informacion

* Se cuenta con definiciones especificas de seguridad provenientes de
la etapa de disefio.

» Pruebas funcionales
» Pruebas no funcionales:
* Pruebas de stress

» Pruebas de seguridad
PU ESTAEN » Seguridad Operativa
z « Implementacién de controles
PROD U CC |ION « Estandarizacion de procedimientos
'S, ety - ,
\f{r{ *’wifof@ *10. IMPLEMENTACION DE LA METODOLOGIA
- INE 1'

10.1.  FASE PLANIFICACION DEL PROYECTO

e En la Planificacion del Proyecto, el Analista identificara los activos de informacion
digitales claves que estaran involucrados en el desarrolio del Sistema de
Informacion, alineandose a la Metodologia para el Desarrollo de software de la
OTIN.

e Se identificaran los recursos necesarios, asi como los posibles riesgos que el
proyecto pueda originar de acuerdo a la Metodologia para la Gestion de Riesgos.
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- Asimismo, la UCAPSI revisara las responsabilidades legales que tiene el INEI con
el tratamiento de la informacion que realiza (incluyendo los grupos de interés que
podrian verse afectados) de acuerdo a la Ley de Proteccion de Datos Personales.

Se identificara el nivel de sensibilidad y las necesidades de seguridad que el

‘r\gé“gfcr:m, N\ sistema de informacion requiere, para posteriormente ser establecidos y expuestos

Se en la reunion de Kick — Off de acuerdo a la Ley de Proteccion de Datos Personales.

'ti‘r?'] fgﬂiﬂ B \ o ElJefe de Proyecto de la OTIN deberéa establecer el estandar de cuidado necesario

PINCZA 5 y suficiente para atender los retos propios del desarrollo de los sistemas, atendiendo

. las exigencias de los entes de control y las expectativas de las Direcciones

Nacionales y Técnicas usuarias.

10.2. FASE ANALISIS DE REQUERIMIENTOS

o LaUnidad Funcional de Calidad, procesos y Seguridad de la Informacion mantendra
un catalogo de normas donde se encuentren las directrices que debe seguir el INEI
en materia TIC, incluyendo las que seguira el software resultante de la
implementacion del proyecto. En este catalogo se incluira:

v" Politicas de seguimiento, revision, normativas, técnicas de programacion,
metodologias.

v" Politicas de seguridad del INEI.

v" Directrices de planificacion, gestion de cambios y gestion de calidad

o Eljefe de proyecto debera obtener informacion detallada de los usuarios acerca de
los requisitos que el sistema de informacién debe cumplir referente a seguridad y
disponibilidad del sistema.

e El jefe de proyecto identificara las prioridades de los requisitos funcionales y no

x \z'i#“'é funcionales del sistema de informacion.
é‘ i'\@:«m."v "q e Eljefe de proyecto clasificara los activos de informacion que estaran involucrados
‘?é ita Atodo en el desarrolio del Sistema de Informacion considerando los niveles de
ﬁ'rm‘:ﬁ:; {35" clasificacion de la Informacion que se encuentran en la Politica de clasificacion,

manejo y difusion de la informacion en la OTIN.

10.3. FASE DISENO

e Dentro del modelo légico de datos, el Analista o Jefe del Proyecto determinara:
v Numero maximo de ocurrencias
v" Tipo y frecuencia de acceso
v' Caracteristicas de seguridad, confidencialidad, disponibilidad y demas que
sean consideradas como relevantes

Documento Interno para uso exclusivo del INEL. Se prohibe su reproduccion total o parcial sin la autorizacion del INEI.
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El Analista o Jefe de Proyecto debera designar dentro detf grupo de programadores
a quien verifique que se eviten redundancias, inconsistencias y grupos repetidos.
Caso contrario esta responsabilidad recaera sobre el Analista o Jefe de Proyecto
mismo.

o Se realizara un plan de migracion de datos desde otros sistemas para la carga de

informacion, de requerirlo el sistema.

e Dentro de la descripcion de las interfaces, el Analista o Jefe de Proyecto debera
especificar los requisitos de seguridad y las validaciones.

10.4. FASE DESARROLLO

e Dentro de la arquitectura del sistema se definiran los requisitos de seguridad y
control de acceso disefiando procedimientos para el acceso al sistema,
mantenimiento y confidencialidad de datos, control y registro de accesos al sistema,
copias de seguridad y recuperacion de datos.

e Los Jefes de Proyecto de la OTIN dentro de las especificaciones del entorno de
desarrollo de software deberan incluir los requisitos de operacion y seguridad del
sistema.

e El Analista del sistema o quien haga sus veces definira los procedimientos de
migracion y carga inicial, referidos a la seguridad, preparacion, carga de datos,
verificacion y comprobacion de la integridad de la informacion al finalizar la
migracién y/o carga de datos.

e Debera seguirse la Politica para el Desarrolio Seguro de Sistemas de Informacion
de la OTIN.

10.5. FASE PRUEBAS

e Dentro del Plan de pruebas se considerara el entorno que se requiere para la
realizacion de pruebas del sistema, teniendo en cuenta el entorno tecnoldgico, sus
restricciones, requisitos de operacion y seguridad, herramientas de prueba,
planificacion de capacidades y procedimientos relativos a la promocion entre
entornos, emergencia y recuperacion.

e Acorde con las caracteristicas del disefio del sistema, se implantaran verificaciones
de acuerdo a los niveles de prueba que se establezcan, de tal forma que sean
aplicables a grupos de componentes y cubran aspectos funcionales y no
funcionales que aseguren el buen funcionamiento del sistema.

o Se realizara el Plan de pruebas de acuerdo a los perfiles establecidos en los
requerimientos del Sistema y sus funciones; ademas se estimara el tiempo para la
ejecucion de cada prueba.

Documento Interno para uso exclusivo del INEL Se prohibe su reproduccion total o parcial sin la autorizacién del INEI.



Codigo: MET-001-OTIN-2018
[ Procedimiento Administrativo
o~ Version: =
o I ersion: 1.0.0
aTiTuTo METODOLOGIA PARA LA SEGURIDAD DE LA INFORMACION Pagina 10 de 10
I N E v clowsL o EN LOS PROYECTOS TIC

10.6. FASE PUESTA EN-PRODUCCION

e Se tomaré en cuenta, para la puesta en produccion del sistema, los requisitos y
procedimientos contemplados en el desarrollo del sistema.

e Se verificard que la infraestructura necesaria para configurar el entorno se
encuentre disponible.

o Se instalaran todos los componentes del nuevo sistema (producto software) de
acuerdo al plan de implantacion, al desarrollo del sistema y a las normas y
estandares nacionales aplicables.

e Seindicara la frecuencia para la realizacion de las copias de seguridad (backup).
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