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~ Lineamientos para la ejecucion del Testing

1.

OTIN

OBJETIVOS

Establecer los lineamientos para la ejecucion de las pruebas de los sistemas y aplicativos desarrollados en
el INEI, a ser realizado por el personal a cargo de Testing de la Unidad de Calidad, Procesos y Seguridad de

la Informacion, en adelante UCAPSI.
RESPONSABLE DEL CUMPLIMIENTO

El Jefe de la UCAPSI, y personal a cargo de Testing, son responsables de seguir con los lineamientos

descritos en el presente documento.

3. LINEAMIENTOS
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3.1.LINEAMIENTO GENERAL

Considerando las etapas de Preparacion y Ejecucion del Testing, el personal a cargo de realizar las pruebas
de los sistemas al no contar con el tiempo para la ejecucion del testing y muchas veces al no haberse incluido
el proceso de Testing en el cronograma del proyecto, no siempre se pueden ejecutar las pruebas establecidas
en este lineamiento, por ello el jefe de la UCAPSI o el personal de Testing de la OTIN debera ponerse de
acuerdo de antemano con el equipo encargado del desarrollo sobre el tiempo disponible que tendréan para
realizar el testing, asimismo debido a esta falta de tiempo el equipo de Testing hace uso del enfoque de caja

negra el cual se limita a la revision de las funcionalidades del sistema y la codificacion es algo transparente.

3.2.LINEAMIENTO ESPECIFICO
3.21. METODO USADO PARA TESTING

El método usado para el Testing de las aplicaciones sera: Caja Negra, el cual consiste en |a revision de
la funcionalidad del sistema, haciendo uso de un INPUT (entrada) se revisa el OUTPUT (salida), si el

OUTPUT corresponde al resultado esperado, entonces la funcionalidad es correcta.

%z 3.22. TIPOS DE PRUEBA

=
< Asi mismo dentro de las Funcionales, el tipo de prueba que se ejecutan son las siguientes:
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‘!NE_.\)/ e Pruebas Exploratorias; Este tipo de prueba se suele ejecutar a menudo debido que los sistemas

)

desarrollados en el INEI no suelen crear su documentacion, por ello se explora el sistema con el fin
de comprender la funcionalidad del sistema.

e Pruebas de Regresion: Este tipo de prueba se ejecuta debido a los constantes cambios que suele
haber durante el desarrollo del software y después del desarrollo del software (luego del cierre del
proyecto).

e Pruebas de Integracion: Este tipo de prueba se ejecutan si el sistema interactua o depende de otro
sistema, actualmente en el INEI se integran diversos sistemas con multiples lenguajes de
programacion y Bases de Datos, en este caso los desarrolladores deberan de mencionar si el sistema
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tiene una integracion con otro en su documentacion o en el peor de los casos por correo o
verbalmente, dato que seré incluido en el informe del Testing.

e Pruebas de Aceptacion: este tipo de prueba se utiliza al realizar el Testing de las aplicaciones, ya

que debido a que se usa el enfoque de prueba de Caja.Negra es fundamental revisar la funcionalidad
del sistema.

3.23. HERRAMIENTAS

Actualmente las herramientas utilizadas por el personal de Testing son las siguientes:

o  OWASP: Herramienta para escanear vulnerabilidades.

e  SQLMAP: Herramienta para ejecutar pruebas de inyeccion SQL.

e NMAP: Herramienta para escanear puertos y encontrar vulnerabilidades a nivel de RED.

o JMETER: Herramientas para crear y ejecutar Pruebas de rendimiento en aplicaciones Web.

» POWER BI: Herramienta que permite crear dashboard, se usa para mejorar los reportes del JIMETER.

3.2.4. PREPARACION

a. Todo software que sea desarrollado por personal del INEI antes de ser publicado debera pasar a la
UCAPSI para ser testeado por el personal a cargo de Testing de T4 OTIN, excepto queen caso de
caracter urgente el Director Técnico de OTIN autorice el pase a produccion y el proyecto asuma la
responsabilidad de los futuros incidentes que ocurran con el sistema presentando su debida
justificacion. Otro caso por el cual se podria pasar el sistema a produccion sin ser testeado, es que
el proyecto asuma la responsabilidad de los futuros incidentes que ocurran con el sistema,
presentando su debida justificacion para lo cual el proceso de Testing se realiza en paralelo.

b. Es necesario conocer el funcionamiento del sistema, por ello el personal a cargo de realizar el testing
analizaran los documentos (manual de sistema, requerimientos funcionales, manual de usuario u
otro documento que contenga los mismos fines de informar los requerimientos o funcionalidades del
sistema) que el Jefe de Proyecto les proporcionen del sistema caso contrario se requerir socializar
con el equipo encargado del desarrollo del proyecto.

c. Para actualizaciones de sistemas, el Jefe del proyecto debe remitir el documento de Control de
Cambios (ANEXO 01) con el fin que el equipo de testing tenga conocimiento del cambio que ﬁ’{:!m@

G

N ¥
S \W B_° o

Ftea.‘:,m -
N Selir s OTH =2

1=
del proyecto, para que el testing pueda realizarse en paralelo al pase a produccion. ‘% Etrﬂu Aicondy “’}

ejecutado, inclusive cuando requieran el pase a produccion sin ser testeado bajo responsaby

analizar y coordinar con los responsables del proyecto para ejecutarse en los ambientes de

desarrollo, produccion o Local justificando dicha accién ante el DT de la OTIN. /'I Y \
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3.2.5. EJECUCION
3.2.5.1. PRUEBAS FUNCIONALES

a. - Es"necesario revisar la pagina principal del sistema, la cual suele ser Una presentacion del
sistema o un Login. Tanto el titulo como la descripcion del sistema debe hacer referencia al
sistema proporcionado.

b. En todo tipo de sistema se debera de revisar la ortografia del sistema, dando més énfasis en los
mens de navegacion, titulos, encabezados de tablas que suelen tener mayor probabilidad de
error ortografico por parte de los desarrolladores.

c. Se debera de revisar por medio de la consola del browser que no falte ninglin elemento en las
paginas o sistemas web debido a que al enviarse las fuentes puede no incluirse algunos
elementos como imagenes, fuentes (fonts), estilos (css) o puede existir un mal direccionamiento
de los elementos.

d. Se debera de revisar que el sistema sea totalmente responsivo (que la visualizacion del sistema
se aprecie sin la necesidad de hacer zoom en dispositivos de diferentes resoluciones y que su
navegabilidad solo sea verticalmente).

e. Cuando el sistema es responsivo se suele ocultar ciertos elementos de la pagina, se debera de

analizar si estos objetos son fundamentales o no, o qué otros elementos deben ser ocultados.

3.25.1.1.  PAGINAS INFORMATIVAS

a. En el caso de ser solo una pagina informativa, que no posee login (Ingreso al sistema) ni

¢

2 ninguna interaccion con la BD, se tendra que revisar cada una de las vistas (sea por medio

SO
’ UM < del men( de navegacion, enlaces o imagenes hipervinculadas) y opciones de la pagina.
N 3/

b. En caso que el sistema tenga alguna interaccion con la BD, se debera de revisar como se

invoca estos datos con el fin de prevenir una posible inyeccion.

3.25.1.2.  SISTEMAS INFORMATICOS

a. Validar los roles y perfiles seglin sus permisos, descritos en la documentacion proporcionada
por el jefe de proyecto o desarrolladores del sistema.

b. Validar la autenticacion login, accesos y permisos con un usuario aleatorio de cada rol y perfil
que sera proporcionados por el jefe del proyecto o los desarrolladores.

¢. Validar que el sistema no permita saltarse el login del sistema haciendo uso de un URL
interna del sistema sin tener actica una sesion del login.

d. Validar que en la pagina de logeo en los campos de usuario y la contrasefia no haya valores
por defecto (vacio).

e. Validar que el sistema muestre un mensaje “USUARIO/CONTRASENA INCORRECTQ" al

ingresar en los campos usuario y contrasefia los siguientes valores:
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Si el sistema muestra algtin niensaje “error de ODBC" entonces existe una gran posibilidad

de que pueda ser inyectable, el personal de Testing debera reportar al jefe de proyecto o

desarrolladores sobre esta incidencia y luego ejecutar las pruebas de inyeccion SQL.

f.  Durante la prueba en todo momento se debera de verificar la URL de browser y corroborar

que no se esté mostrando ningun parametro, de ser el caso que se muestre un parametro se

debera de incluir en el reporte de incidencias, mas aln si se trata de un ID.

g. Para el caso de variacion de un formulario de ingreso de datos, se debera de validar cada

uno de los campos que en el formulario se presente, para ello hacer uso de la siguiente tabla
de validacion.

TIPO DE
CAMPO

VALIDACION

Texto

Se debera de validar que el sistema solo permita ingresar los caracteres que se

requieran, de no ser necesarios se debera de reportar. CARACTERES
ESPECIALES:

! { } [ e ; < >
/ * : ¥ ‘ } - i
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Si es un sistema de captura de datos y monitoreo, al ingresar los siguientes
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comandos y guardarlos:
<h1>QA</h1> PR,
h1>QA</h1 @*\ VBl /%
<script>alert("QA")</script> (2 T T
(= tafeocsd <
“><h1>QA</h1> V2, Perthadriondd, &
h1>QA</h1 %& s @
Para Luego entrar al modulo de monitoreo, si estos comandos se ejecutan en e[N</NEVS
modulo de monitoreo entonces el sistema es vulnerable a ataques XSS, N
\
exactamente CROSS SITE SCRIPTIN y debera ser reportado a los KL‘/S(
desarrolladores como una incidencia de Grado Alta. “Generaimente esto suele
ocurrir cuando se reportan en un dataTable"
5
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TIPO DE
CAMPO

VALIDACION

En caso que sea un formulario de guardar y editar, se deberé de grabar y
actualizar, para comprobar esta vulnerabilidad.

También tendra que validarse el tamafio de longitud de campo.

Validar que se cumpla la regla correspondiente a las fechas segin el
requerimiento (condicionales, reglas de flujo), se deberé de probar que no
permita ingresar cualquier otro tipo de dato que no sea el correspondiente al
formato de fecha (dd/mm/aaaa), validar los rangos de fecha si el requerimiento
FECHA lo solicita, verificar si la fecha y hora capturadas son local o del servidor. De no
ser la fecha del servidor debera ser reportado excepto que lo amerite porque al
estar consultandose cada intervalo de tiempo con el servidor representa un

consumo de recursos.

Validar.que el sistema no permita ingresar otros tipos de caracteres distintos al
NUMERICO | numérico, se tendra que revisar si es logico o si se requiera el ingreso de
numeros negativos. También ia longitud del campo.

En el caso que, un formulario de Guardar y Editar, muestre un campo
Bloqueado se debera de corroborar si se esta enviando o no este campo, ya
BLOQUEADO que puede ser posible su edicion por medio de la consola. De ser el caso

debera de reportarse.

h. Al guardar la informacion de un formulario debera de validarse qué parametros se estan
enviando en la consola del Browser, verificar que no se esté mandando ninguna consulta a
la BD directamente o algun procedimiento.

i.  verificar los campos que se bloquean, desbloquean o habiliten por condiciones o reglas de
flujo, segln indique los requerimientos.

j. Siel sistema genera un PDF o Excel, se debera verificar si este documento cumple la
estructura requerida, normalmente los sistemas que muestran reporte en sus modulos, se
basan en la estructura del dataTable para generar el formato.

k. En el caso que el sistema presente la funcionalidad de cargar archivos, sea Excel, XML u
otro formato, se debera de probar que el sistema solo permita subir los archivos del tipo
requerido mas no otros tipos. En el caso que eso suceda se debera de reportar como una
incidencia de grado ALTA.

l. Al probarse alguna funcionalidad del sistema que interactie con la BD y demore mas de 2

segundos esto también debera de incluirse en el reporte de incidencias, existe un gran
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posibilidad que esto pueda causar perdida de datos debido al cuello.de hotella (cola de
solicitudes en espera de respuesta por parte del servidor) si es que posee demasiado
concurrencia.

m. Verificar el evehto.de deslogeo del sistema, ya que algunas veces no permite el dééi&)gearse

o también apunte a otra pagina de login de otro sistema.

3.2.5.2. NO FUNCIONAL

a. Si el sistema tiene un requerimiento de deslogeo por inactividad programado en X minutos o
segundos, se debera de validar este requerimiento.

b. Siel sistema posee el requerimiento de recargarse cada X minutos o segundos, se debera de
efectuar un anélisis de qué tan pesada es la actualizacion de esa seccion del sistema.

c. Si se ha encontrado indicio de Vulnerabilidades se debera de ejecutar las pruebas no
funcionales e informar sobre esta incidencia. ’ o

o Respecto a las pruebas de inyeccién que corresponde las pruebas de intrusion se
deberéa de crear el script de inyeccion y ejecutarse en el SQLMAP

o También debera de ejecutarse un escaneo de puertos mediante el NMAP, en el caso
de encontrarse puertos abiertos estos se deberan de someter a las pruebas de
intrusion usando la herramienta METASPLOIT.

d. Si se ha encontrado indicio de cuellos de botellas se debera de ejecutar las pruebas de
rendimiento e informar sobre la incidencia. Este tipo de pruebas solo se suelen realizar si es
solicitado. Dentro de las pruebas de rendimiento se tendra que seguir los siguientes pasos:

o Mapear todos los componentes a probar (pueden ser todos los elementos de un
sistema, consultas a la BD, o servicios).

o Para capturar los elementos a probar se debera de crear un servidor proxy dentro de . ’1)3
JMETER. % s

o Una vez capturado los elementos se debera de elaborar el Plan de Pruebas en el
JMETER, teniendo en cuenta que cada grupo de Hilos suele representar a un modulo.

o Los usuarios virtuales y tiempo a simular se deberan de coordinar con los encargados
del proyecto para estimar estas cantidades. Ms ..0"*’«*:3._

o Para ejecutar las Pruebas de Rendimiento se deberd de coordinar con S

administradores Web, de BD y de Redes, con el fin de establecer una hora @PB’"M“’

#

ejecucion y tomar las medidas de seguridad pertinentes.

Dm,: -
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o Unavez ejecutada las pruebas se generara un archivo CSV el cual se debera de tratar\ )} /S(

e interpretar para ser reportado.

~ Lineamientos para la ejecucion del Testing




Lineamientos para la ejecucion del Testing st - OTIN

3.26. RESULTADOS

Mantener un registro detallado de las pruebas que se realizan. Luego de completadas las pruebas,

enumerar los errores y redactar un informe para que los programadores y jefes de proyectos puedan
implementar posteriormente.

_;"“L ka J,-ja,
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CONTROL DE VERSIONES

Versiéon Hecho por Revisado por Aprobado por Fecha Motivo

SOLICITUD DE CAMBIO

CODp1G0 Y NOMBRE DEL PROYECTO CODIGO DE LA
SoLicITub bE CAMBIO

DEFINICION DEL PROBLEMA O SITUACION ACTUAL: DEFINA Y ACOTE EL PROBLEMA QUE SE VA A
RESOLVER, DISTINGUIENDO EL PROBLEMA DE SUS CAUSAS, Y DE SUS CONSECUENCIAS.

DESCRIPCION DETALLADA DEL CAMBIO SOLICITADO: ESPECIFIQUE CON GLARIDAD EL CAMBIO
SOLICITADO, PRECISANDO EL QUE, QUIEN, COMO, CUANDO Y DONDE.

RAZON POR LA QUE SE SOLICITA EL CAMBIO! ESPECIFIQUE CON CLARIDAD PORQUE MOTIVOS O RAZONES

SOLICITA EL CAMBIO, PORQUE MOTIVOS ELIGE ESTE CURSO DE ACCION Y NO OTRO ALTERNATIVO, Y QUE SUCEDERIA
S1 EL CAMBIO NO SE REALIZA,

EFECTOS EN EL PROYECTO: DEFINIR FL EFECTO DEL CAMBIO SOLICITADO A CORTO O LARGO PLAZO EN EL
ALCANCE DEL PROYECTO.

EN EL CORTO PLAZO EN EL LARGO PLAZO

.I' L uh}
EFECTOS EN OTROS PROYECTOS, PROGRAMAS, PORTAFOLIOS U OPERACIONES INTERNAS adb

i

EFECTOS EXTRA EMPRESARIALES EN CLIENTES, MERCADOS, PROVEEDORES, GOBIERNO, ETC.

OBSERVACIONES Y COMENTARIOS ADICIONALES

REVISION DEL COMITE DE CONTROL DE CAMBIOS :

FECHA DE REVISION
EFECTUADA POR

RESULTADOS DE REVISION
(APROBADA/RECHAZADA)

RESPONSABLE DE
APLICAR/INFORMAR

OBSERVACIONES ESPECIALES
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INFORME NRO. XXX —2018/OTIN-JVM

Para , [Jefe Responsable UCAPSI]
De ; [Tester de OTIN]

Fecha : [Fecha de emision del reporte]
Asunto : [Asunto]

Tengo el agrado de dirigirme a usted a fin de remitirle el reporte de las pruebas
realizadas al [Nombre del sistemal.

Las pruebas fueron efectuadas por el personal de QA a cargo:
e [Nombre del Tester 1]
e [Nombre del Tester 2]

RESUMEN:

RESUMEN DE INCIDENTES
FUNCIONALES
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ALTO MEDIO BAJO
INCIDENTES
Incidencia de grado Aita, Debe ser Atendido incidencia en estado Atendido que ya fue Atendida,
resuelta o Justificada
Incidencia de Grado Medio, debe ser Atendido ' Incidencia en estado Pendiente

| Incidencia de Grado Bajo, son incidencias de poco impacto o recomendaciones
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