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DIRECTIVA INTERNA DIR-004-OTIN

CLASIFICACION Y TRATAMIENTO DE LOS DATOS DE CARACTER
- PERSONAL EN EL INEI

Objetivo

Garantizar el derecho fundamental a la proteccion de los datos personales
contenidos en bancos de datos personales del Instituto Nacional de
Estadistica e Informatica (INEI), a través de un adecuado tratamiento, en el
marco de respeto a los deméas derechos fundamentales previstos en el
articulo 2 de la Constitucién Politica del Perq, y de conformidad con lo
establecido en la Ley N° 29733 y su Reglamento.

Finalidad

Brindar seguridad a las personas naturales, respecto al adecuado tratamiento

de sus datos personales, en los diferentes proyectos del Instituto Nacional de
Estadistica e Informatica (INEI).

Alcance

La presente Directiva es de aplicacién y cumplimiento obligatorio por todas las
Direcciones Nacionales y Técnicas generadoras de Bases de dat
Personales del Instituto Nacional de Estadistica e Informatica (INEI).

Base legal

4.1 Constitucion Politica del Pert.

42 Ley N° 29733, Ley de Proteccion de Datos Personales y su
modificatorias.

4.3 Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de
Ley N°29733, Ley de Proteccion de Datos Personales. 2
4.4 Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacion Publica, fortalece
el Régimen de Proteccion de Datos Personales y la Regulacion de la 9)&

-.{NF\‘

Gestion de Intereses.

4.5 Resolucion Ministerial N° 246-2007-PCM que aprueba el uso de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de
la Informacion. Codigo de buenas practicas para la gestion de la
seguridad de la informacion. 2a. Edicion".

4.6 Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio
de la Norma Técnica Peruana "NTP I1SO/ley 27001:2014 Tecnologia de
la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2a Edicion", en todas las
.entidades integrantes del Sistema Nacional de Informatica.



5 Disposiciones Generales

5.1 El Instituto Nacional de Estadistica e Informatica es responsable de la

_proteccion de los datos personales que en el ejercicio de sus fufciones

y como organismo central y rector del Sistema Estadistico Nacional,

tiene bajo su custodia, se encuentren organizados, automatizados o no,

independientemente del soporte, sea este fisico, magnético, digital,

6ptico u otros que se creen, cualquiera fuere la forma o modalidad de su
creacion, formacion, almacenamiento, organizacion y acceso.

5.2 El Instituto Nacional de Estadistica e Informatica para efectos de la
organizacién y demas actos relacionados con los datos personales que
administra, cuenta con Bancos de Datos Personales, determina su
finalidad y contenido, asi como su tratamiento y las medidas de
seguridad a implementar, conforme a las normas legales aplicables.

5.3 La clasificacion de la informacion que contienen los bancos de datos,
teniendo en consideracién lo siguiente: el volumen de registros, nimero
de datos, periodo durante el cual se realiza el tratamiento, finalidad del
tratamiento de los datos personales, multiples localizaciones,
tratamientos de datos sensibles, se presentan en cinco (5) categorias:

a) Basico, corresponde a la categoria de menor nivel e incluye a ban
de datos personales que:

_ Contengan la informacién de hasta cincuenta (50) personas.

_ Numero de datos personales no mayor a cinco (05). Por ejemp
nombres, apellidos, DNI, direccion, teléfono.

~ No incluyen datos sensibles.
_ Tienen como titular a una persona natural o juridica.
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b) Simple, corresponde a bancos de datos personales que: O
. iy . Ty
- Contengan la informacion de hasta cien (100) personas. NINEL S

_ El periodo de tiempo del tratamiento para cumplir con la finalidad es
inferior a un (01) afio.

- No incluyen datos sensibles. M
_ Tiene como titular a una persona natural o juridica.

c) Intermedio, corresponde a bancos de datos personales que:
_ Contienen la informacion de hasta mil (1000) personas.

_ Sirven para tratamiento de datos personales cuya finalidad se cumple
en un plazo indeterminado o superior a un (01) afo

- Puede incluir datos sensibles.
_ Tiene como titular a una persona natural.
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d) Complejo, corresponde a bancos de datos personales que:



- Sirven para el tratamiento de datos persona|es cuya finalidad se
cumple en un plazo indeterminado o superior a un (01) afo.

- Puede incluir datos sensibles.

w24~ Tiene como titular a una persona juridica o entidad pub||ca
- No incluyen datos sensibles.
_ Tiene como titular a una persona natural o juridica.

e) Critico, corresponde la categoria de mayor nivel e incluye a bancos
de datos personales que:

_ Sirven para el tratamiento de datos personales cuya finalidad esta
respaldada por una norma legal.

_ Sirven para el tratamiento de datos cuya finalidad se cumple en un
plazo indeterminado o superior a un (01) afo.

- Puede incluir datos sensibles.
_ Tiene como titular a una persona juridica o entidad publica.

5.4 Los Bancos de Datos Personales del Instituto Nacional de Estadistica e
Informatica deberan ser inscritos en el Registro Nacional de Proteccion
de Datos Personales (RNPDP) a cargo de la Autoridad Nacional de
proteccion de Datos Personales del Ministerio de Justicia y Derechos

Humanos, para lo cual se debe identificar al encargado del tratamiento
de dicha informacién.

5.5 La inscripcion de un Banco de Datos Personales en el Registro Nacional
de Proteccion de Datos Personales, tiene por finalidad que los
ciudadanos puedan conocer a los titulares de dichos bancos de datos y
ejercer los derechos de acceso a la informacion, rectificacion,
cancelacion, oposicion y otros regulados en la Ley y su Reglamento,
conforme a los procedimientos establecidos en dichas normas y en la
normas internas que el INEI aprueben para el efecto.

6 Disposiciones Especificas

6.1 De los datos personales a cargo del INE|
El Instituto Nacional de Estadistica e Informatica, tiene a su cargo
informacion sobre datos de personas como colaboradores a cargo de la ;5 /\
entidad; asimismo, la correspondiente de los usuarios del sitio web
institucional, video vigilancia, asi como aquelios otros que se crean como
consecuencia de las encuestas, censos y/o proyectos realizados.

Sin perjuicio de lo indicado anteriormente, el INEI, en el ejercicio de sus

funciones, puede acceder adicionalmente a otra informaciéon necesaria
sobre datos personales. .
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6.2 De los Bancos de datos del INEI

Los Bancos de Datos Personales, que cuentan con informacion sobre
los. datos personales que administra el INEI, con sus respectivos
encargados responsables, son los siguigntes: : '

a) Banco de datos de Trabajadores del INEl: que tiene como
encargado responsable al Director Técnico de la Oficina de Técnica
de Administracion.

b) Banco de datos de Video vigilancia del INEI: que tiene como

encargado responsable al Director de Defensa de la Oficina de
Defensa Nacional.

c) Banco de datos de las Encuestas del INEl: que tiene como
encargado responsable al Director Técnico de la Direccion Técnicade
Demografia e Indicadores Sociales.

d) Banco de datos de los Censos del INEI: que tiene como encargado

responsable al Director Técnico de la Direccion Nacional de Censos 'y
Encuestas.

e) Banco de datos de los usuarios del sitio web del INEI: que tiene
como encargado responsable al Director Técnico de la Oficina
Técnica de Difusion.

f) Otros Bancos de datos personales que el INEI decida constituir, bajo

el marco de las normas legales establecidas y las disposiciones
internas que emita el INEL

6.3 Del representante del Titular del Banco de Datos del INEI Q> ‘jff;‘,”’db;;\
El titular de los Bancos de Datos Personales en la entidad es el titular de ,;’;f&“f;ﬁ?m%
la entidad. riha Arcondo &
El Director Técnico de la Oficina Técnica de Informatica, es el Hanth

responsable de la inscripcion de los Bancos de Datos personales que
cuente el INEI en el Registro Nacional de Proteccién de Datos
Personales administrada por la Autoridad Nacional de Proteccion de .-
Datos Personales de la Direcciéon Nacional de Justicia del Ministerio deé’m
Justicia y Derechos Humanos, para tal efecto efectuara las2 :
coordinaciones necesarias con los respectivos encargados

responsables indicados en el numeral anterior.

i
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6.4 Para efectos de la inscripcién de los respectivos Bancos de Datos 9’\&
Personales del INEl, se proporcionara la siguiente informacion:

(i) La denominacion y ubicacion del banco de datos personales, sus
finalidades y los usos previstos.

(i) La identificacion del titular del banco de datos personales, y la
identificacion del encargado del tratamiento. )

(iii) Tipos de datos personales sometidos a tratamiento en cada Banco.

(iv) Procedimientos de obtencion y el sistema de tratamiento de los datos
personales.
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(v) La descripcion técnica de las medidas de seguridad.
(vi) Los destinatarios de transferencias de datos personales.

6.5° Tratamiento'y demas actuacionds sobre los datos personales

6.5.1 Consentimiento para el tratamiento de datos personales

La Oficina de Técnica de Informatica y los funcionarios encargados
responsables de los Bancos de Datos personales, necesitaran el
consentimiento para el tratamiento de los datos personales, salvo
cuando éstos se recopilen o transfieran para el ejercicio de sus
funciones de las entidades publicas en el ambito de sus
competencias y en los demas supuestos establecidos en el articulo
14 de la Ley de Proteccion de datos personales.

6.5.2 Derechos del titular de datos personales

El titular de datos personales tiene derecho a obtener la
informacién que sobre si mismo sea objeto de tratamiento en
bancos de datos en el INEl, a la forma en que sus datos fueron
recopilados, las razones que motivaron su recopilacion y a solicitud
de quién se realizd la recopilacion, asi como las transferencias
realizadas o que se prevén hacer de ellos.

Los derechos de informacion, acceso, rectificacion, cancelacion,
oposicion y tratamiento objetivo de datos personales s6lo pueden
ser ejercidos por el titular de datos personales.

El ejercicio de alguno o algunos de los derechos no excluye la

posibilidad de ejercer alguno o algunos de los ofros, ni puede ser

entendido como requisito previo para el ejercicio de cualquiera de
ellos.

6.5.3 Procedimiento de tutela

El ejercicio de los derechos regulados por la Ley de Proteccion de
datos personales y su Reglamento, se inicia con la solicitud de
titular de los datos personales dirigido al respectivo encargado
responsable del tratamiento del correspondiente Banco de Datos

Personales del INEIl, quien se encargara de efectuar el tramite
correspondiente.

La denegatoria o la respuesta insatisfactoria habilitan al solicitante
a iniciar el procedimiento administrativo ante la Direccion General

de Proteccion de Datos Personales del Ministerio de Justicia y
Derechos Humanos.

6.6 Condiciones de Seguridad

Para efectos del tratamiento de los datos personales en el INEI, los
encargados responsables de los Bancos de Datos del INEI, deben tener
en cuenta tanto las condiciones de seguridad externa como interna:

Bertha hcordo £
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6.6.1 Condiciones de Seguridad Externa

a)

Se debe tener en cuenta el marco legal apllcable (|eyes

. reglamentos, o similases).

b)

Conocimiento y conciencia de la importancia de la proteccion

de los datos personales, la Ley N° 29733, Ley de Proteccion de
Datos Personales, y su Reglamento).

6.6.2 Condiciones de Seguridad Interna

a)

b)

El Director Técnico de la Oficina Técnica de Informatica,
dispone las medidas correspondientes, a propuesta de los
encargados responsables de los Bancos de Datos para la
implementacion y operacion de la proteccion de datos
personales (para brindar los recursos y direccion en la
proteccion de los datos personales), asi como cada colaborador
asume las responsabilidades y roles organizacionales
apropiados con la suficiente autoridad y recursos para liderary
hacer cumplir la politica de seguridad para la protecmon de
datos personales, conforme a las funciones.

Se aplica un enfoque de gestion del riesgo de los datos
personales contenidos o destinados a ser contenidos en los
bancos de datos personales.

6.7 Requisitos de Seguridad

Los Bancos de Datos Personales deben cumplir requisitos de seguridad,
que varian dependiendo de la categoria de tratamiento de datos (basico,

simple, intermedio, complejo o critico).

En tal sentido, las categorias de tratamiento de datos deben cumplir (en

mayor o menor medida) los siguientes requisitos:

a) Contar con una politica de proteccion de datos personales,

b) Mantener la gobernabilidad completa de los procesos involucrados

en el

c) Implementar medidas de seguridad segun lo indicado en el numeral {2
6.6.2.

d) Mantener procedimientos documentados (procedimientos de

tratamiento de los datos personales.

seguridad de la informacion determinados por el SGSI segun la NTP-
ISO/IEC 27001 en su edicion vigente).

e) Adoptar un enfoque de riesgos y el plan de tratamiento de riesgos del
Banco de Datos Personales que se desprende del mismo, el cual
servira como base para la implementacion de controles.

f) Alinear los controles indicados en la NTP-ISO/IEC 27001 o ISO/IEC
27001 en su edicioh vigente, en caso las categorias de tratamiento

sean

complejas o criticas.

~ w.g)-Besarrollar y mantener una lista maestra de registro de los bancos
de datos personales de la institucion.

Bertifa Arcondo
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h) Desarrollar y mantener actualizado un documento o clausulas de

compromiso de confidencialidad de seguridad en el tratamiento de
datos.
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6.8 Informacién Complementaria sobre Requisitos de Seguridad

En materia de requisitos de seguridad, las categorias de tratamiento de

datos personales, segun corresponda, deben implementar los siguientes
procedimientos documentados:

a) Control de documentos y registros,
b) Registro de accesos,

c) Registros de personal con acceso autorizado,
d) Registro de incidentes y medidas adoptadas,
e) Registro de auditorias.

6.9 Propuestas de disposiciones internas

Los encargados responsables de los respectivos Bancos de Datos
Personales del INEIl, deberan proponer las disposiciones especificas
internas, de acuerdo con la naturaleza y especialidad de los datos
personales que gestionan, bajo el marco de la Ley de Proteccion de
datos personales, su Reglamento y demds normas aplicables, sobre los
procedimientos de transferencia, derechos del titular, acceso,
actualizacion, rectificacién, inclusion, supresién o cancelacion,
oposicion, procedimientos e tutela, responsabilidad especificas,

formatos y demas actuaciones relacionadas con el tratamiento de dichos
datos personales a su cargo.

7 Responsabilidades

7.1 Los responsables del Banco de Datos Personales del INEI mencnonados | 7~ -

en el numeral 6.2 de la presente directiva, deberan salvaguardar los
datos que tienen a cargo.

7.2 E| Director Técnico de la Oficina Técnica de Informatica, es éf Vv

responsable de la inscripcion de los Bancos de Datos personales con
que cuente el INEL




8 Disposiciones finales y complementarias

8.1 En el plazo de quince (15) dias habiles, los encargados responsables de
- . los Bancos de:DattiRersonales a que serefieren los literales a).y-:aers " -

Numeral 8.2, proporcionaran la documentacién y demas informacion

necesaria al Director Técnico de la Oficina Técnica de Informatica a fin de

que este inicie los tramites para la respectiva inscripcion de los Bancos de

Datos del INEI en el Registro Nacional de Proteccion de Datos Personales

administrada por la Autoridad Nacional de Proteccion de Datos Personales

de la Direccién Nacional de Justicia del Ministerio de Justicia y Derechos
Humanos.

8.2 El Director Técnico de la Oficina Técnica de Informatica, previo informe a
la Oficina de Asesoria Juridica, podra proponer la creacion de un nuevo
Banco de Datos Personales del INE!, proponiendo el respectivo funcionario

encargado responsable, conforme a lo indicado en el numeral 8.5.1 de la
presente Directiva.

8.3 El Director Técnico de la Oficina Técnica de Informatica debera disponer
las medidas necesarias a fin de que se dé cumplimiento a lo dispuesto en
la presente Directiva tales como:

e Incorporar en la cultura de cumplimiento, las obligaciones vmcu|adas
a la Proteccion de Datos Personales.

e Programar capacitaciones virtuales o presenciales para que los /!
colaboradores conozcan las normas internas de seguridad.

e Gestionar la inscripcion y actualizacion de los bancos de Datos
Personales de responsabilidad del INEI ante el MINJUS.

e Coordinar las sanciones por el incumplimiento de la Directiva.

e Otras que se consideren.

8.4 E!incumplimiento de las obligaciones previstas en la Ley N°29733 “Ley de
Proteccion de Datos Personales” y su Reglamento aprobado mediant
Decreto Supremo N°003-2013-JUS, constituyen faltas disciplinarias qu ':r:ar ran'r_,..-
seran procesadas y sancionadas conforme al régimen laboral 'f/ft,
correspondiente al infractor, de conformidad con lo establecido en el
TITULO VII “INFRACCIONES Y SANCIONES ADMINISTRATIVAS” de la

Ley N°29733 y en el TITULO Vi “Infracciones y sanciones” de su referido
Reglamento.

9 Glosario de Términos

9.1. Banco de datos personales: Conjunto organizado de datos personales,
automatizado o no, independientemente del soporte, sea este fisico,
magnético, digital, optico u otros que se creen, cualquiera fuere la forma.o
modalidad de su creacion, formacion, almacenamiento, organizacion y
acceso.

9.2. Banco de datos personales del INEl: Banco de datos personales cuya
titularidad corresponde al Instituto Nacional de Estadistica e Informatica.



9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Datos personales: Toda informacion sobre una persona natural que
identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.

Datos segnsibles::Datos personales constituidos por los datogrhiametricos:
que por si mismos pueden identificar al titular; datos referidos al origen
racial y étnico; ingresos econdmicos; opiniones o convicciones politicas,
religiosas, filosoficas o morales; afiliacion sindical, e informacién
relacionada a la salud o a la vida sexual.

Encargado de tratamiento de datos personales: Funcionario del Instituto
Nacional de Estadistica e Informatica que efectia el tratamiento de los
datos personales, dentro del ambito de su competencia y de acuerdo con
el marco legal y las disposiciones internas.

Titular de datos personales: Persona natural a quien corresponde los
datos personales.

Titular del Banco de Datos Personales: Instituto Nacional de Estadistica
e Informatica, que se encarga de determinar la finalidad y contenido del
banco de datos personales, el tratamiento de estos y las medidas de
seguridad.

Transferencia de datos personales: Toda transmisiéon, suministro o
manifestacion de datos personales, de caracter nacional o internacional,
desde el Instituto Nacional de Estadistica e Informatica, a una persona
juridica de derecho privado, a una entidad publica o a una persona natural

* distinta del titular de datos personales.

Tratamiento de datos personales: Cualquier operacion o procedimiento
técnico, automatizado o no, que permite la recopilacion, registro,
organizacion, almacenamiento, conservacion, elaboracion, modificacion,
extraccion, consulta, utilizacién, blogueo, supresion, comunicacion por
transferencia o por difusién o cualquier otra forma de procesamiento que

facilite el acceso, correlaciéon o interconexion de los datos personales que
tenga a su cargo el INEI.
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